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1. Coordinacion con la entidad local contratante

Durante toda la prestacion del servicio, se establecera una coordinacion continua y fluida
con la entidad local mediante los siguientes mecanismos:

e Canal de comunicacién dedicado para incidencias:
Se habilitara un canal especifico e independiente del sistema de monitorizacion
automatica (como correo electronico exclusivo, numero de atencioén directa o plataforma
de ticketing). Este canal estara destinado a:
o Recepcion y gestion de incidencias reportadas por el personal de la entidad.
o Consulta directa con el equipo técnico responsable.
o Coordinacion en tiempo real ante eventos urgentes o criticos.
e Responsable de interlocucidn técnica asignado:
Se designara una figura de Responsable de Proyecto que seréd el punto de contacto
directo con la entidad. Esta persona coordinara las acciones correctivas, revisara los
informes y participara en las reuniones periédicas de seguimiento.
e Reuniones de seguimiento:
Se programaran reuniones mensuales (0 con la frecuencia que se pacte con la entidad)
para:
o Evaluar la evolucion del servicio.
o Revisar incidentes gestionados y mejoras implementadas.
o Adaptar el plan de mejora si fuera necesario.
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2. Ciberseguridad: Aspectos Clave y Procedimiento ante
Desastres

El servicio incluye un enfoque integral de ciberseguridad basado en los siguientes pilares:

Aspectos clave en ciberseguridad:

e Prevencion proactiva:

Implantacién de herramientas de deteccién temprana de amenazas, como firewalls de
nueva generacion, antivirus avanzados, sistemas EDR (Endpoint Detection &
Response), y analisis de trafico de red con soluciones de NTA (Network Traffic
Analysis).

e Segmentacion de red y control de accesos:

Aplicacion de politicas de red segmentada (VLANS), gestidon de accesos mediante
sistemas IAM (ldentity and Access Management), y autenticacion multifactor (MFA) para
accesos criticos.

e Formacién y concienciacion del personal:

Programas periodicos de formacion para usuarios y personal técnico, simulaciones de
ataques tipo phishing y campafias de concienciacion adaptadas a los roles dentro de la
entidad.

e Actualizacion continua:

Uso de herramientas de gestion de parches (patch management), actualizaciones
automaéticas, y revision trimestral de los sistemas para asegurar la vigencia de las
medidas de proteccion.
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Procedimiento de actuacién ante desastres:

Ante un incidente grave (fallo masivo, ataque de ransomware, pérdida de datos, etc.), se
seguird el siguiente protocolo:

1. Activacién del plan de respuesta inmediata, incluyendo:
o Aislamiento del sistema afectado.
o Notificacion inmediata a la entidad local a través del canal de incidencias.
2. Anadlisis forense inicial:
o Identificacién del origen y alcance del atague mediante herramientas SIEM
(Security Information and Event Management) y software de andlisis forense.
o Evaluacion de dafios y contencion del incidente para evitar su propagacion.
3. Ejecucioén del plan de continuidad del servicio:
o Restauracion de los sistemas mediante copias de seguridad verificadas y
testadas previamente.
o Recuperacion escalonada de los servicios criticos y validacion de su
funcionamiento seguro.
4. Informe post-incidente:
o Documento detallado con cronologia, causas raiz, sistemas afectados, y
recomendaciones.
o Revision del plan de seguridad y ajustes preventivos para evitar recurrencias.
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3. Metodologia de Trabajo

El enfoque metodoldgico para la prestacion del servicio se basaré en estandares
internacionales y buenas practicas como ISO/IEC 27001, NIST SP 800-53 y el Esquema
Nacional de Seguridad (ENS):

1. Fase de Diagnéstico Inicial:
o Revision documental y técnica de la infraestructura actual.
o Entrevistas con los responsables TIC de la entidad.
o Inventario y andlisis de activos criticos.
2. Fase de Auditoria Técnica:
o Ejecucion de pruebas de vulnerabilidad (internas y externas).
o Analisis de configuracion de servidores, dispositivos de red y sistemas de
almacenamiento.
o Evaluacion de los controles actuales frente a estandares de seguridad.
3. Fase de Disefio del Plan de Mejora:
o Priorizacién de riesgos detectados.
o Elaboracién de una hoja de ruta dividida en fases.
o Propuestas de medidas técnicas y organizativas (firewalls, cifrado,
segmentacioén, backup, DRP, etc.).
4. Implementacion de mejoras y seguimiento:
o Acompafiamiento en la puesta en marcha de soluciones.
o Seguimiento técnico de cada accion implementada.
o Indicadores de cumplimiento y madurez en ciberseguridad.
5. Fase de evaluacién continua:
o Revisiones trimestrales del estado de la infraestructura.
o Pruebas de restauracion y simulacros de recuperacion ante desastres.
o Revision anual del plan de continuidad del negocio y actualizacion del plan de
contingencia.
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4. Marco Normativo y Alineacion con Estandares

Este servicio se ajusta a la normativa vigente en materia de proteccion de datos y
ciberseguridad, incluyendo:

5

Esquema Nacional de Seguridad (ENS): Se asegura el cumplimiento de los principios
basicos y requisitos minimos exigidos para la proteccion adecuada de la informacion
tratada por las entidades publicas.

Directiva NIS2: Refuerza la ciberseguridad a nivel europeo, enfocandose en la
resiliencia operativa de los servicios esenciales.

Reglamento General de Proteccion de Datos (RGPD): Proteccion de datos
personales mediante medidas técnicas y organizativas adecuadas.

Normas ISO/IEC 27001, 27002 y NIST 800-53: Aplicacién de buenas practicas y
controles para gestionar la seguridad de la informacion.

Ley 40/2015 de Régimen Juridico del Sector Publico: Garantiza interoperabilidad,
disponibilidad y seguridad en los sistemas de informacién de la administracion publica.

. Indicadores y Métricas de Seguimiento

Para medir la eficacia del servicio y su evolucién a lo largo del tiempo, se estableceran una
serie de indicadores clave (KPIs), entre los que se incluyen:

Numero de vulnerabilidades detectadas y mitigadas.

Tiempo medio de respuesta ante incidentes.

Porcentaje de cumplimiento del ENS y NIS2.

Resultados de simulacros y pruebas de restauracion.

Nivel de concienciacion del personal (medido mediante test internos).
Disponibilidad y rendimiento de los sistemas criticos tras implementacion.

Estos indicadores se presentaran periédicamente en informes que serviran como base para la
toma de decisiones y ajustes en la estrategia de ciberseguridad.
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6. Plan de Comunicacion y Gestion Documental

e Informes periddicos: Documentos mensuales y trimestrales que incluirdn estado del
sistema, incidencias resueltas, mejoras implementadas y recomendaciones.

e Actas de reunion: Recogida formal de decisiones, avances, tareas pendientes y
responsables asignados.

e Repositorio documental: Plataforma digital con acceso seguro para almacenar
politicas, planes, manuales técnicos, copias de seguridad, e historiales de auditoria.

e Dashboards y paneles de control: Herramientas visuales en tiempo real para la
supervision continua del estado de la infraestructura.

7.Beneficios Esperados y Compromiso con la Mejora
Continua

La prestaciéon de este servicio reportara a la entidad local importantes beneficios tangibles e
intangibles:

o Fortalecimiento de la infraestructura tecnol6gica y mayor capacidad de respuesta ante
ciberamenazas.

e Cumplimiento riguroso de las normativas en vigor, minimizando riesgos legales y
reputacionales.

e Mayor eficiencia operativa y reduccion del tiempo de inactividad de los sistemas criticos.

e Formacioén continua que refuerza la cultura de seguridad dentro de la organizacion.

e Mejora progresiva basada en evaluaciones periodicas y revision constante de los
mecanismos de proteccion.

Este compromiso con la mejora continua garantiza no solo una respuesta eficaz ante el
presente, sino una preparacion adecuada para los retos futuros en materia de ciberseguridad.
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