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El presente documento tiene como objetivo definir las acciones y servicios propuestos
por TRC para el desarrollo del presente lote en el marco de los servicios de
ciberseguridad requeridos por el pliego. El servicio ofrecido abarca dos lineas
principales disenadas para proporcionar al Consorci Catala pel Desenvolupament
Local, en adelante, CLIENTE, un marco robusto de seguridad que permita identificar,
mitigar y prevenir riesgos, asi como capacitar a su personal en las mejores practicas y
normativas aplicables.

TRC proporciona una solucion que incluyen los siguientes servicios:

o Consultoria en Ciberseguridad: Incluye un diagnéstico detallado del estado
actual de la infraestructura tecnolégica, la identificacién de vulnerabilidades y
riesgos, y la elaboraciéon de un plan de mejora adaptado a las necesidades del
CLIENTE. Este servicio contempla recomendaciones especificas orientadas a
mitigar amenazas, fortalecer los controles técnicos y organizativos, y asegurar el
cumplimiento de normativas como ENS, LOPD-GDD, ISO/IEC 27001 y NIS2.

e Formacion Especializada en Ciberseguridad: Programa formativo dirigido
tanto al personal técnico como al personal no técnico, centrado en la adquisiciéon
de conocimientos practicos sobre seguridad digital. Incluye tematicas como
prevencion de amenazas (phishing, malware, ransomware), buenas practicas en
el uso de tecnologias, y actuacion ante incidentes, todo ello adaptado al perfil
del alumnado.

Ambos servicios se ejecutaran dentro del horario previamente establecido al momento
de la adjudicacion por cada entidad local, asegurando una ejecucion eficiente y alineada
con los objetivos del cliente. Las actividades se adaptaran plenamente a los
requerimientos operativos y logisticos establecidos por el CLIENTE.

Asimismo, se dara cumplimiento al requisito estipulado en el pliego, garantizando la
disponibilidad para atender consultas relacionadas con el plan elaborado, indicado en el
apartado de compromisos post-contrato.

1. ALCANCE

2. COORDINACION CON LA ENTIDAD LOCAL CONTRATANTE

Con el objetivo de garantizar una ejecucién eficiente y alineada con las necesidades
operativas del cliente, TRC implementara un modelo de coordinacién basado en buenas
practicas de gobernanza, comunicacién fluida y control operativo. Este modelo responde
a los principios del Esquema Nacional de Seguridad (ENS) y se ajusta a las normativas
aplicables, asegurando trazabilidad, eficiencia y adaptabilidad.

2.1. Modelo de gobierno

TRC designara un interlocutor Unico para la gestion del servicio, quien actuara como
punto de contacto principal frente al 6rgano de contratacién y las entidades locales
adheridas. Este responsable liderara la coordinacion operativa, supervisara el
cumplimiento de los compromisos contractuales y gestionara las incidencias,
asegurando una visién global y centralizada del servicio.

Gobiernos clave de la infraestructura

El modelo de gobernanza de TRC contempla:

o Definicion de roles y responsabilidades: Se asignaran funciones especificas
tanto al equipo técnico como al interlocutor del CLIENTE, permitiendo una
trazabilidad clara y evitando ambigliedades en la ejecucion de tareas.

e Control de acceso y trazabilidad (RBAC): La gestion de los entornos se
realizara bajo un esquema de control de accesos basado en roles, garantizando
que solo el personal autorizado acceda a elementos criticos.

e Monitorizacién centralizada: se habilitara monitorizacion del avance a través
de herramientas colaborativas de gestion (como Microsoft Planner o
equivalentes).
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Modelo de Comités
Basandose en su experiencia en la prestacion de servicios similares, TRC propone un
modelo de comités como marco de gobernanza que facilitara una coordinacién eficaz,
seguimiento del servicio y toma de decisiones. La constitucion, periodicidad y alcance
de cada comité seran definidos de mutuo acuerdo entre el CLIENTE y TRC, y podran
modificarse durante la vigencia del contrato, siempre que se mantenga dentro del
alcance previamente establecido.
1. Comité de Direccion
Este comité tiene como propdsito supervisar la gestion integral del contrato, revisando
el cumplimiento de los objetivos estratégicos, los indicadores clave y mediando en la
resolucion de conflictos criticos. Su convocatoria se realizara a solicitud de cualquiera
de las partes cuando se considere necesario, especialmente en casos que requieran
una revision de alto nivel, resolucién de incidencias relevantes o evaluacion de ajustes
estratégicos en el servicio. La periodicidad de estas reuniones sera flexible y se acordara
en funcion de las necesidades detectadas durante la ejecucion del contrato.
Las funciones de este comité incluyen:
e Evaluar el servicio prestado y el cumplimiento de los objetivos de los
indicadores de supervision.
e Resolver conflictos escalados desde otros niveles.
e Hacer seguimiento del cumplimiento econémico del contrato.
o Acordar estrategias, ajustes y nuevos objetivos.
e Aprobar cambios significativos y nuevos compromisos contractuales.
Estard compuesto por representantes del érgano de contratacion que aseguren la vision
estratégica del cliente, junto con los responsables de coordinacion y gestion de TRC,
asi como directivos relevantes de ambas partes para decisiones clave.
2. Comité de Seguimiento
El Comité de Seguimiento tiene como objetivo revisar, cuando sea necesario, los
indicadores clave del servicio, verificar el cumplimiento de las condiciones pactadas y
gestionar incidencias operativas especificas que puedan surgir durante la ejecucién. Su
convocatoria sera ad-hoc, a solicitud del CLIENTE o de TRC, cuando se considere
necesario para analizar situaciones concretas, validar entregables o proponer mejoras,
siempre dentro del alcance establecido
Las funciones de este comité incluyen:
e Supervisar el cumplimiento de los compromisos acordados en cuanto a
calidad de servicio y tiempos de respuesta.
o Gestionar incidencias técnicas y operativas surgidas durante la ejecucion del
servicio.
o Planificar y proponer mejoras en base a las necesidades detectadas.
e Supervisar el estado de las actividades del servicio.
o Evaluar riesgos asociados a cambios o nuevas solicitudes.
o Escalar decisiones criticas al Comité de Direccion cuando sea necesario.
Este comité estara compuesto por representantes técnicos del CLIENTE y miembros
del equipo de supervisién de TRC con capacidad de analisis y toma de decisiones sobre
aspectos operativos vinculados al servicio.
3. Comité Técnico
El Comité Técnico vela la correcta ejecucidén operativa del servicio, atendiendo y
resolviendo problemas técnicos que puedan surgir. Las reuniones pueden ser periodicas
0 convocarse bajo demanda segun las necesidades del servicio y el alcance del
contrato.
Las funciones de este comité incluyen:
o Planificar y realizar seguimiento de las actividades técnicas asociadas a las
solicitudes de servicio.
o Identificar mejoras y riesgos operativos, escalandolos al nivel superior si
procede.
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e Resolver conflictos técnicos puntuales y colaborar en la toma de decisiones
sobre configuraciones o entregables especificos.
Estara integrado por responsables técnicos de TRC y del CLIENTE, asi como por
especialistas designados en funcion del tipo de tarea a ejecutar o del ambito tecnoldgico
involucrado.

2.2. Canales de comunicacion

Para una interaccion efectiva con el CLIENTE vy los distintos responsables designados
(Responsable del Acuerdo Marco, Oficina de Seguimiento y Comisién de Apoyo), se
habilitaran los siguientes canales:
1. Correo Electronico Corporativo
o Listas distribuidas diferenciadas por perfil (operativo, técnico, administrativo).
o Responder a solicitudes clasificadas como urgentes por el CLIENTE en un
plazo maximo de 4 horas laborables, siempre que estas estén relacionadas
con aspectos criticos de la auditoria en curso o con incidentes de seguridad
detectados durante la misma
2. Llamadas y Videoconferencias
o Lineas directas para coordinacion técnica inmediata.
o Uso de Microsoft Teams u otra herramienta designada por el CLIENTE para
sesiones de trabajo colaborativo y revision de entregables
3. Libro de Ordenes y Actas Digitales
o Registro de instrucciones y acuerdos generados durante la prestacion.
o Acceso compartido entre las partes a través de una carpeta segura
(SharePoint, OneDrive, etc.)

4. Automatizacién y eficiencia operativa
o En aquellas actividades que incluyan configuraciones técnicas o
implantacién de medidas recomendadas, se podra aplicar herramientas de
automatizacién (scripts, plantillas o procesos CI/CD) con el fin de agilizar la
entrega, reducir errores manuales y asegurar una configuracion coherente,
todo ello manteniendo la trazabilidad y los niveles de seguridad requeridos.

2.3. Reuniones de coordinacion

TRC participara en las reuniones en reuniones convocadas por el 6rgano de
contratacion cuando asi se requiera, para revisar el estado del servicio, resolver
incidencias relevantes o evaluar aspectos especificos del contrato.

Ademas, se propone:

e Reuniodn inicial de arranque (kick-off): Sesion celebrada tras la adjudicacion,
para establecer los procedimientos operativos y validar los canales de
comunicacion y escalado.

e Reunion anual (si es requerida): En caso de que el Responsable del Acuerdo
Marco o la Comisién de Apoyo convoque una sesion formal de revision, TRC
participara para abordar posibles incidencias acumuladas, validar los
compromisos ejecutados y revisar, si fuera necesario, el enfoque del servicio.

e Reuniones ad-hoc: Podran ser convocadas en cualquier momento por el
CLIENTE, el PMO si aplicase o cualquier parte implicada, cuando sea necesario
tratar temas urgentes, validar entregables o coordinar nuevas solicitudes dentro
del alcance. Su frecuencia y contenido dependeran de las necesidades reales
del servicio y lo acordado en el contrato.

o Informes de intervencion: TRC elaborara y entregara informes especificos al
finalizar cada actividad o intervencion, detallando los trabajos realizados,
hallazgos detectados y recomendaciones propuestas. La entrega de dichos
informes estara sujeta a lo solicitado en cada requerimiento de servicio.
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2.4. Entrega de informes y seguimiento

TRC entregara informes especificos por cada intervencion, solicitud o actividad
ejecutada, detallando los trabajos realizados, los hallazgos identificados y las
recomendaciones propuestas. Estos informes podran incluir anexos técnicos o
documentacion de apoyo, segun corresponda a la naturaleza del servicio prestado.

En caso de que una entidad local o el érgano de contratacién solicite consolidar un
seguimiento general del servicio, TRC podra generar un informe resumen, adaptado a
los requerimientos y al volumen de intervenciones realizadas hasta el momento.

Todas las comunicaciones relevantes, acuerdos y entregables quedaran documentados
mediante actas, correos electronicos o registros en la plataforma de gestiéon acordada,
garantizando la trazabilidad y la alineacion con los objetivos del contrato.

2.5. Metodologia especifica para consultoria y formacion

2.5.1. Consultoria

La consultoria ofrecida se fundamenta en una metodologia orientada a resultados,
basada en el analisis técnico riguroso, la adaptacién a las necesidades especificas del
CLIENTE vy la entrega de recomendaciones viables y accionables. Esta metodologia
incluye tres fases clave:

o Evaluacién técnica: Se realiza un diagndstico detallado del entorno tecnoldgico
del CLIENTE, incluyendo infraestructuras, politicas de seguridad, controles
actuales y configuraciones criticas, con el objetivo de identificar vulnerabilidades,
deficiencias de cumplimiento y areas de mejora.

e Recomendaciones practicas: Se entregan recomendaciones practicas,
priorizadas segun la criticidad del riesgo, la facilidad de implementacion y las
necesidades operativas del CLIENTE. Las soluciones propuestas estaran
alineadas con buenas practicas reconocidas (ENS, ISO/IEC 27001, NIS2, etc.)
y adaptadas al contexto especifico de cada entidad local.

e Seguimiento: TRC ofrecera soporte puntual para facilitar la interpretacion e
implementacién de las recomendaciones, dentro de los margenes del contrato
por horas y conforme a lo acordado en cada solicitud. En caso de requerirse un
acompafiamiento mas extenso, podra ser objeto de una solicitud adiciona

2.5.2. Formacion

La formacion en ciberseguridad ofrecida por TRC combina teoria y practica mediante
un enfoque flexible y adaptado a las necesidades especificas del CLIENTE. El objetivo
es capacitar al personal —técnico y no técnico— en el fortalecimiento de la cultura de
seguridad, la prevencion de riesgos y la respuesta ante incidentes.

o Contenido personalizado: Los programas formativos se disefian en funcion del
nivel de conocimiento del grupo destinatario y los objetivos definidos por el
CLIENTE. Se ofrece formacion diferenciada para personal técnico
(profundizacién en normativas, gestion de incidentes, configuraciones seguras)
y no técnico (concienciacion, buenas practicas, deteccion de amenazas
comunes).

o Material actualizado: Todos los contenidos incluyen documentacién y ejercicios
practicos actualizados, alineados con las principales normativas y marcos de
referencia (ENS, LOPD-GDD, NIS2, ISO 27001), asi como con las tendencias
mas recientes en ciberamenazas.

e Modalidad remota: La formacion se impartira de forma remota, garantizando
una experiencia formativa de alta calidad adaptada a las posibilidades y
restricciones logisticas de cada entidad local.

3. ASPECTOS CLAVE EN MATERIA DE CIBERSEGURIDAD Y PROCEDIMIENTO
DE ACTUACION ANTEDESASTRES
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En TRC comprendemos los crecientes desafios que enfrentan las organizaciones
publicas para garantizar la seguridad de la informacién y la continuidad operativa en un
entorno digital dinamico y expuesto a ciberamenazas cada vez mas sofisticadas.
Nuestro enfoque se basa en la aplicacion de estrategias avanzadas de proteccion,
metodologias probadas de gestion de incidentes y un servicio integral de consultoria y
formacién. Todo ello alineado con los marcos normativos de referencia como el
Esquema Nacional de Seguridad (ENS), la ISO/IEC 27001, la NIS2, y la LOPD-GDD,
asegurando asi la adecuacién a los estandares mas exigentes en materia de
ciberseguridad.

3.1. Procedimiento de actuacidon ante desastres

El enfoque ante desastres se basa en una estrategia integral que combina prevencion,
preparacion, respuesta y recuperacién, con el objetivo de garantizar la continuidad
operativa ante incidentes graves y minimizar el impacto en los servicios criticos del
CLIENTE.
Las fases clave del procedimiento son:
1. Plan de Continuidad de Negocio y Recuperacion ante Desastres (BCP/DRP)
o Disefio de planes que contemplen distintos escenarios de contingencia,
con criterios claros de prioridad y tiempos de recuperacion (RTO/RPO).
o ldentificacion y clasificacion de activos criticos, asi como definicion de
estrategias de mitigacion de interrupciones.
2. Definicion de roles y responsabilidades
o Establecimiento de un equipo de Respuesta a Incidentes (CSIRT), con
roles claramente asignados.
o Designacion de un responsable principal que coordine las acciones
durante situaciones de crisis y actue como interlocutor con el CLIENTE.
3. Deteccion y notificacion de incidentes
o Procedimientos estandarizados para identificar y reportar incidentes en
etapas tempranas.
o Establecimiento de canales de comunicacion inmediatos con equipos
internos y autoridades competentes, conforme a la normativa vigente.
4. Evaluacion y contencién
o Analisis rapido del impacto y alcance del incidente para permitir una toma
de decisiones efectivas.
o Aplicacién de medidas técnicas de contencion para evitar la propagacion
y reducir el dafo.
5. Recuperacion y restauracién
o Ejecucion de acciones técnicas para reestablecer servicios, priorizando
operaciones criticas.
o Verificacion exhaustiva de la integridad del sistema antes de reanudar
actividades.
6. Revision post-incidente
o Realizaciéon de un analisis retrospectivo para identificar causas raiz y
mejorar estrategias de prevencion.
o Actualizacion de planes, procedimientos y controles en base en las
lecciones aprendidas.

3.2. Servicio de asesoria en ciberseguridad
En TRC, Ofrece un servicio de consultoria en ciberseguridad orientado a fortalecer la
postura defensiva del CLIENTE mediante auditorias técnicas exhaustivas, planes de
mejora personalizados y estrategias adaptadas a los marcos normativos vigentes

3.2.1. Auditoria y consultoria inicial
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El proceso comienza con una auditoria detallada de la infraestructura tecnolégica actual,
con el objetivo de identificar vulnerabilidades, riesgos y areas de mejora. Los elementos
clave son:

e Evaluacién de infraestructura actual: Analisis de los entornos tecnolégicos
para detectar configuraciones inseguras, componentes obsoletos o carencias en
las medidas de proteccién

o Identificacion de vulnerabilidades: Revision técnica de sistemas criticos con
el fin de detectar puntos débiles en seguridad, tanto a nivel de hardware como
de software.

e Revision de controles de acceso: Validacion de los esquemas de
autenticacion, asignacién de permisos y politicas de acceso, asegurando que
solo el personal autorizado pueda acceder a los activos criticos

o Evaluacion de politicas de encriptaciéon y seguridad: Analisis de la eficacia
de los mecanismos de encriptacion, asi como de las politicas aplicadas para la
proteccion de informacion sensible y cumplimiento de la normativa vigente.

o Deteccion de Riesgos Especificos: Identificacion de exposiciones frente a
amenazas comunes como ransomware, phishing, ataques de dia cero, y revisiéon
de posibles brechas derivadas de la interoperabilidad entre sistemas.

e Andlisis de buenas practicas: se analizara a nivel de implementacion de
buenas practicas de seguridad alineadas con normativas y estandares
internacionales, incluyendo recomendaciones especificas para su adopcién si no
estan presentes, identificando posibles brechas en su aplicacion.

Entregables de la auditoria inicial
o Informe detallado con hallazgos clasificados por nivel de criticidad.
e« Recomendaciones iniciales para mitigar riesgos inmediatos.

3.2.2. Plan de mejora
A partir de los hallazgos obtenidos durante la auditoria inicial, TRC elabora un plan de
mejora personalizado, orientado a fortalecer la postura de seguridad del CLIENTE. Este
plan se estructura en torno a una hoja de ruta priorizada, que contempla tanto medidas
técnicas como organizativas, alineadas con las mejores practicas y las normativas
vigentes
Hoja de ruta para una infraestructura mas segura

e Recomendaciones técnicas de hardware: Sugerencias especificas de
hardware, como la actualizaciéon de dispositivos criticos (firewalls, switches,
servidores, etc.) con el objetivo de mejorar la resiliencia y el rendimiento de la
infraestructura.

e Sugerencias de software especializado: Propuesta de herramientas
avanzadas de ciberseguridad, incluyendo sistemas de deteccién y respuesta
(EDR/XDR), plataformas de analisis de vulnerabilidades, y soluciones para la
gestion de identidades y accesos (IAM).

Prevencién de ciberamenazas

o Medidas contra ransomware y amenazas avanzadas: Propuestas concretas
para mitigar riesgos de ataques avanzados como ransomware mediante
tecnologias de respaldo y recuperacién rapida.

e Protecciéon contra phishing y fraude digital: Estrategias para combatir el
phishing a través de soluciones de autenticacion multifactor (MFA) y filtrado
avanzado de correos electronicos.

Cumplimiento normativo
e Disefio de un plan de accién para alineamiento regulatorio:
Elaboracién de un plan de trabajo con hitos claros para garantizar el cumplimiento de
las normativas aplicables
o Esquema Nacional de Seguridad (ENS): Implementacion de medidas
organizativas y técnicas para cumplir con los niveles de seguridad
exigidos.
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o NIS2: Adaptacion de la infraestructura y los procesos para cumplir con
los requisitos de esta directiva europea.
o ISO 27001: Fortalecimiento del sistema de gestién de seguridad de la
informacion.
Desarrollo de indicadores clave que permitan medir el avance en la implementacion de
las recomendaciones y facilitar el seguimiento continuo.

3.2.3. Estrategias clave de ciberseguridad
Como parte del servicio de consultoria, TRC promueve un enfoque holistico y proactivo
en materia de ciberseguridad, garantizando que el CLIENTE disponga de las
capacidades necesarias para anticiparse a amenazas, mitigar riesgos y mantener una
postura de seguridad alineada con los estandares mas exigentes.
Las estrategias clave que se contemplan son:
Defensa en profundidad
Disefio e implementacion de un modelo de seguridad multicapa, que combine distintas
tecnologias y controles para una proteccion integral:
e Integracion de soluciones multicapas como firewalls de proxima generacién
(NGFW), sistemas EDR, segmentacion de red y monitorizacion continua.
Gestion proactiva de vulnerabilidades
e Uso de herramientas avanzadas para realizar analisis regulares y priorizar la
remediacion de vulnerabilidades criticas.
Politicas y procedimientos actualizados
e Asistencia en la redaccién y actualizacion de politicas de seguridad alineadas
con las mejores practicas y regulaciones.
Capacitacion y concienciacion
e Formacién del personal técnico y general en buenas practicas de seguridad,
incluyendo simulacros de incidentes.

3.3. Servicio de formacidn en ciberseguridad

El servicio de formacién en ciberseguridad de TRC esta disefiado para dotar al cliente
de conocimientos practicos y estratégicos, fomentando una cultura de seguridad sdlida
a todos los niveles de la organizacién. Este servicio incluye capacitacion especifica para
el personal general y formacion técnica avanzada para responsables TIC, con el objetivo
de fortalecer la resiliencia ante ciberamenazas y garantizar el cumplimiento de
normativas aplicables.

La metodologia combina teoria y practica, impartiéndose en modalidad remota. Incluye
material didactico actualizado y ejercicios practicos, disefiados para adaptarse al nivel
técnico y los objetivos especificos de cada grupo, asegurando un aprendizaje efectivo y
aplicable.

3.3.1. Formacion general en ciberseguridad
Dirigida a todo el personal de la organizacion, esta formacién se centra en la
concienciacidon sobre las amenazas cibernéticas y la adopcion de practicas seguras en
el uso de herramientas digitales. Sus objetivos principales son:
e Reconocimiento de amenazas comunes:
o Identificacidon de riesgos habituales, como el phishing, el ransomware y
el malware.
o Capacitacion para evitar interacciones que puedan comprometer la
seguridad de la organizacion.
o Fomento de buenas practicas:
o Gestidon segura de contrasenas y autenticacion.
o Proteccién adecuada de datos sensibles en el entorno laboral y remoto.
o Uso responsable de herramientas y recursos corporativos.
e Analisis de casos reales de ciberseguridad:
o Estudio de incidentes reales para ilustrar el impacto de las amenazas
cibernéticas.
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o Discusién interactiva sobre las mejores practicas de prevenciéon y
respuesta.

3.3.2. Formacidn especializada para responsables TIC
Disefiada especificamente para personal técnico y responsables de infraestructura, esta
formacion aborda los desafios avanzados de ciberseguridad y su aplicacién en entornos
criticos. Incluye:
Gestion de infraestructuras seguras
e Disefio, configuracion y monitoreo de sistemas criticos con medidas avanzadas
de proteccion.
¢ Implementacién de politicas de segmentacion de red y defensa en profundidad.
Gestion proactiva de vulnerabilidades
o Estrategias para la identificacion, analisis y mitigacién de amenazas en tiempo
real.
e Procedimientos para contener y erradicar brechas de seguridad.
Cumplimiento normativo avanzado
e Actualizacion detallada sobre regulaciones como ENS, NIS2, ISO 27001 y
LOPD.
e COrientacion practica para su implementacion y gestion continua en la
organizacion.
Talleres y simulaciones técnicas
e Ejercicios practicos en un entorno controlado, disefiados para perfeccionar
habilidades criticas.
e Simulaciones de incidentes para evaluar y fortalecer la capacidad de respuesta
del equipo técnico.

4. COMPROMISOS POST-CONTRATO
TRC garantiza su compromiso de acompanamiento al CLIENTE una vez finalizada la
ejecuciéon de cada servicio o intervencion, conforme a los requisitos establecidos en el

pliego.
En particular, se establece lo siguiente:

o Disponibilidad para consultas:
TRC estara disponible durante un periodo de hasta un afio tras la contratacion para
atender consultas especificas relacionadas con el contenido del plan o los entregables
presentados, segun lo requerido en el pliego de condiciones.
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