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1. COORDINACIO DEL SERVEI

1.1. Introduccid

OMEGA PERIPHERALS basa la prestacio del seu servei TIC en les millors practiques propugnades
per ITIL. Per a portar a la practica aquesta metodologia d'una manera satisfactoria, Omega
Peripherals es recolza en I'éxit d'implementacions anteriors en diversos clients utilitzant models
provats i alineats amb les recomanacions i millors practiques, a més de comptar amb el suport d'un
equip huma amb les capacitats adequades per a garantir la prestacié del Servei i de les eines de
gestié adequades.

L'objectiu és assegurar que els serveis s'ofereixin de manera efectiva i eficient, aixo inclou complir
amb els requeriments del client, resoldre fallades en el servei, solucionar problemes i dur a terme
operacions rutinaries.

El workflow que els presentem haura d'integrar-se al model operatiu definit per I'entitat local i a les
eines de I'entitat local si aquesta les té.

En la nostra oferta s'inclouen totes les funcions requerides per a garantir els nivells de servei exigits
i de manera addicional, aquelles tasques de valor afegit que permetin una evident millora de les
qualitats del servei dels sistemes en termes de reduccié de costos, increment de rendiment,
assegurament de qualitat i evolucio tecnologica.

A continuacio, es llisten algunes de les activitats habituals del servei:

e Coadministracion i gestié de plataformes.

e Orientar el servei a assegurar la Continuitat de negoci

e Gestio de la Configuracio, documentacio i coneixement de les plataformes, incloent-hi Control
de versions i pegats.

e Modificacions i adequacions de la configuracio de les plataformes.

e Generacié de documentacié operativa i de gestio de les plataformes per a nivells 1 2.

e Adquisicié de coneixement en les eines i plataformes a operar.

e Cerca continua de l'eficiencia de processos operatius amb ajuda d'automatitzacié i eines.

e Col-laboracié amb fabricant per a solucionar problemes i anticipar-se als riscos.

1.2. Demanda Operativa

La demanda operativa sén el conjunt de tasques encaminades a l'atencié i resolucié d'Incidéncies,
problemes i peticions operacionals sobre la plataforma. Aquesta demanda sera atesa tant pels
equips de Nivell 1, Nivell 2 i Nivell 3 d'Omega Peripherals en 24x7. En funcioé del tipus d'Incidéncia,
problema o peticid i la seva SLA.

Gestion de la Demanda Operativa (Cobertura 24x7)
(Basada en una volumetria de tickets)

Monitorizacién 24x7 + Gestion de Incidencias 24x7 + Gestion de Peticiones 24x7 + Gestion de Cambios 24x7

e Definir quins elements monitorar per a la correcta deteccio d'esdeveniments/incidéncies. Ajust
fi dels nivells de tolerancia.
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e Assegurar que els diferents components que donen servei a les plataformes estiguin
correctament monitorats.

o |dentificar i categoritzar els esdeveniments que es produeixin en les plataformes.

e Recepcio i resolucioé d'incidencies associades a les plataformes.

e Obertura, seguiment i resolucié d'incidéncies amb fabricant. Publicacié en *KB de
*around” a seguir per a incidéncies identificades com a repetitives.

e Gesti6 de Problemes de les plataformes. Categoritzacié dels problemes. Resolucié dels
problemes que apareguin en I'ambit de les plataformes.

e Prevenir incidents i minimitzar I'impacte d'aquells Incidents que no poden prevenir-se

o Manteniment del cataleg de serveis.

ok,

work

1.2.1. Gestio de la demanda Operativa

La demanda operativa son el conjunt de tasques encaminades a l'atencio i resolucié d'Incidéncies,
problemes i peticions operacionals sobre la plataforma. Aquesta demanda sera atesa tant per I'equip
d'Omega Peripherals. En funcié del tipus d'Incidéncia, problema o peticio i la seva SLA aquesta sera
atesa per un equip o un altre, podent escalar la incidéncia entre equips.

La volumetria associada a aquesta demanda sera mesurada pel nombre de tiquets i sera gestionat
per lI'eina de Ticketing d'Omega Peripherals o de I'entitat local, segons es defineixi en I'alta del servei.

1.2.2. Gestié d'Incidéncies

Per a garantir la resposta del servei en el 100% dels casos, dins de I'horari del servei es dedicara
un equip de técnics en infraestructures TU amb el grau de coneixement necessari per a identificar i
classificar la incidéncia adequadament atesos els nivells de severitat definits i consensuats amb el
client, escalant la incidéncia a nivells superiors o als fabricants si calgués i realitzant totes les
accions que siguin necessaries per a la seva resolucié en el menor temps possible.

La metodologia que se segueix quant a la gestié d'Incidencies es descriu en el segient esquema:

Seguimiento y monitorizacion del progreso

Investigaciony
Diagnostico

Identificaciény
Registro

Error Conocido

Registro — Oefre del
Incidente

¢Requiere Cambio?

RSN Gcstin de
Cambios

NO
‘

Es contemplen les seglents activitats dins d'aquest servei:

e Recepcio, ldentificacio i registre d'incidéncies

e Categoritzacio i prioritzacié de la incidencia, problema o avaria en funcié de la seva criticitat i
impacte.

e Proporcionar solucions temporals (workarounds) i pegats per a pal-liar I'impacte.
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e Recerca i diagnostic.

e Escalat al suport especialitzat (suporti 3r nivell i fabricants)

e Control i seguiment de I'estat de la incidéncia,

e Registre de tota la documentacio técnica elaborada durant la incidéncia

e Proposar RFCs (Request for Changes) per a dur a terme la implementacio de les solucions
als problemes

e Tancament de les incidéncies

o Analitzar i determinar les causes d'Incidents recurrents i proposar solucions

e Realitzar seguiments dels origens i solucions als problemes

e Estudiar tendéncies per a prevenir Incidents potencials

e Recol‘leccio d'informacié sobre els problemes

Quan les Incidéncies es resolen, la informacié sobre la resolucié queda registrada el que permet
accelerar el temps de resolucié i determinar futures solucions sobre la base de les existents, reduint
el temps de resolucié d'Incidéncies. Gracies a aixd s'aconsegueix un menor temps d'inactivitat i
interrupcid en els sistemes més critics de negoci.

1.2.3. Gestio de Peticions

Dins de I'horari del servei es dedicara un equip de técnics en infraestructures TU amb el grau de
coneixement necessari per a identificar i classificar la peticid, atesos els nivells de severitat definits i
consensuats amb l'entitat local realitzant totes les accions que siguin necessaries per a la seva
implementacié en el menor temps possible.

La metodologia que se segueix quant a la gestié d'Incidéncies es descriu en el seglient esquema:

Seguimiento y monitorizacion de peticiones

Identificacidn y gori Registro de Cierre de
Registro ; A peticion peticidn

Gestion de |
Cambios

Es contemplen les seglents activitats dins de la Gestio de Peticions:
e Recepcio i registre de Peticions
e Categoritzacio i prioritzacio de la peticié
e Registre de tota la documentacio técnica elaborada durant la peticié
e Actualitzar la informacio en Gestioé de Canvis.
e Tancament de la peticio

1.2.4. Gestié de Canvis

Dins de I'horari del servei I'equip técnic d'infraestructures TU seran també els responsables de la
gestio de canvis.

Es contemplen les seglents activitats dins d'aquesta Gestio:
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Recepcio i registre del canvi

Preparacio del *RFC del canvi.

Gestionar el cicle d'aprovacions

Planificar el canvi

Obrir, executar i tancar el canvi dins del termini i en la forma escaient.

1.2.SLA del servei

D'acord amb l'indicat en el plec els serveis tindran un acord de nivell de servei com indica la seguent
taula com a mitja i descripcio:

Alta: incidéncies que suposen una aturada dels sistemes d’informacié de l'entitat o que
generen un impacte reputacional significatiu.

Mitjana: incidencies que afecten al funcionament de més d’un 5% dels empleats de I'entitat.
Baixa: incidencies que generen un funcionament incorrecte, perod permet continuar treballant
als empleats de I'entitat

Nivell de criticitat Temps de resposta Temps de resolucié

Alta 60 min 4 hores
Mitjana 4 hores 48 hores
Baixa 48 hores 5 dies

1.3. Gestié d’'amenaces i alertes

Es prioritzen amenaces mitjangant analisi contextual i classificacié per nivells. Les alertes es
canalitzen mitjangant SIEM i SOCs. S'activen respostes automatiques o manuals amb recol-leccié
d'evidencies conforme a cadena de custodia.

Marc general d'actuacié

La gesti6 d'amenaces i alertes s'estructura sobre la base d'un model de cicle continu de millora, que
integra les seguents fases:

Deteccio

Classificacio i prioritzacio
Notificacié i comunicacio
Contencio i mitigacio
Recol-leccioé d'evidéncies
Avaluacié post incident

Aquest model és compatible amb els principals marcs de referéncia com a ISO/IEC 27035 (gestio
d'incidents de seguretat) i NIST SP 800-61 (Computer Security Incident Handling Guide), assegurant
una resposta estructurada i alineada amb les millors practiques internacionals.
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Sistema de deteccio6 i correlacié d'esdeveniments (SIEM)

Proposem com a base tecnologica I'is d'una solucié de SIEM (Security Information and Event
Management) com a centre neuralgic de la deteccidé d'amenaces. Aquesta plataforma permetra:

e Agregar, normalitzar i analitzar esdeveniments de multiples fonts (firewalls, antivirus,
servidors, xarxes, endpoints, etc.)

e Aplicar regles de correlacio per a identificar patrons andmals o sospitosos

e Generar alertes automatiques en funcio dels indicadors de compromis (IoC)

e Integrar fonts d'intel-ligéncia d'amenaces (Threat Intelligence)

La soluci6 SIEM proposta podra ser de tipus open-source (com Wazuh o TheHive+Cortex) o
comercial (com Splunk o IBM QRadar), adaptant-se a les caracteristiques i pressupost del client.
Comptara amb capacitat d'integracio amb eines EDR, NDR i sistemes SCADA si aplica.

Prioritzacio i classificaciéo d'amenaces

Una vegada generada una alerta per part del sistema SIEM o una altra font (usuari, sistema IDS,
auditoria), s'activa el procés de classificacio i prioritzacio. Per a aix0, es defineixen criteris objectius:

e Gravetat de l'incident: segons afectacié a la confidencialitat, integritat o disponibilitat

e Impacte potencial: usuaris afectats, serveis compromesos, pérdua de dades, reputacio

e Probabilitat d'ocurréncia

e Nivell de criticitat del sistema afectat

e Naturalesa de 'amenaga: malware, ransomware, accés no autoritzat, fuga d'informacio, etc.

Aquests criteris son avaluats automaticament per I'eina SIEM mitjangant regles predefinides i, si és
necessari, validats per I'equip d'analistes.

S'empra una matriu de risc que classifica els incidents en nivells (alt, mitja, baix) i en funcié d'aixo es
defineix el SLA de resposta i escalat

Notificacié i comunicacio d'incidents

Un dels principis clau d'una bona gesti6 és la comunicacié eficag i oportuna d'incidents. La nostra
solucié contempla:

¢ Notificacions automatiques a través de correu electronic, missatgeria segura o dashboard

e Activacio de protocols de comunicacio interna i externa (equips IT, responsables de seguretat,
autoritats competents)

o Generacio automatica de reportis preliminars i finals

e Comunicacié amb el Centre Criptologic Nacional (CCN-CERT) quan escaigui, conforme als
requisits del ENS

A més, es proporcionaran canals segurs per a la recepcioé de denuncies o avisos d'usuaris o tercers,
garantint la tragabilitat i la gestié adequada de cada cas.

Mesures de contencié

La contencié immediata d'una amenaca és fonamental per a minimitzar I'impacte. Depenent del tipus
d'incident i de I'entorn afectat, s'aplicaran mesures com:
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e Aillament de dispositius afectats

e Cort de comunicacions de xarxa

e Desactivacioé temporal de comptes o serveis

e Aplicacio de regles en firewalls i sistemes EDR

e Contencio logica en sistemes virtualizados o contenidors
e Pegats urgents de vulnerabilitats explotades

Aquestes accions estan protocol-litzades i seran executades segons els Playbooks definits per a
cada tipologia d'amenaca. Aquests playbooks estan préviament validats amb el client i permeten una
actuacio agil i consensuada.

Sistemes de resposta automatitzada

Amb la finalitat de reduir el temps de resposta i la carrega operativa, proposem integrar sistemes de
resposta automatitzada (SOAR — Security Orchestration, Automation and Response), que permeten:

o Automatitzar tasques repetitives com el bloqueig de IPs, analisi de malware, quarantena de
hosts

e Executar fluxos predefinits de resposta segons el tipus d'alerta

e Escalar automaticament a responsables quan l'incident el requereix

El sistema SOAR pot integrar-se amb el SIEM i altres eines existents del client, assegurant una
resposta coherent i tracable.

Recol-leccié i custodia d'evidéncies

Tota actuacié en matéria de ciberseguretat ha d'estar recolzada per una adequada recol-leccio
d'evidencies digitals, tant per a la seva analisi forense com per al seu possible Us juridic. Per a aixo:

e S'estableixen procediments normalitzats de captura de logs, imatges de disc, dumps de
memoria i altres artefactes digitals

e S'aplica la cadena de custddia, documentant cada accio realitzada sobre les evidéncies

e Les evidencies s'emmagatzemen en repositoris segurs, xifratges i amb accés restringit

e S'empren eines forenses especialitzades (Autopsy, Volatility, FTK Imager)

A més, si el client el requereix, es facilitara un informe forense pericial elaborat per personal qualificat
i amb validesa legal.

Eines complementaries proposades
Per a reforgar la gestio integral d'alertes i amenaces, proposem I'Us de:

e Wazuh: com a sistema SIEM/IDS open-source

e TheHive + Cortex: per a la gestio col-laborativa d'incidents

e MISP (Malware Information Sharing Platform): per a compartir i enriquir intel-ligéncia
d'amenaces

¢ GRR Rapid Response o Velociraptor: per a resposta en endpoints a nivell forense

e Suricata / Zeek: per a inspecci6 de transit en xarxa

Aquestes eines permeten una cobertura completa del cicle de vida de l'incident, des de la deteccio
fins a l'analisi post mortem.
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Capacitacio i sensibilitzacio

La tecnologia no és suficient si no esta acompanyada d'una formacié adequada del personal. En
aquest sentit:

e S'impartiran formacions peridodiques per als equips IT i responsables de seguretat
e Es realitzaran simulacres d'incidents reals (Exercicis Tabletop i Xarxa Team)

e Es desenvoluparan manuals operatius i protocols adaptats a I'entorn del client

e S'establira un sistema de llicons apreses per a millorar continuament

A més, es fomentara la cultura de ciberseguretat entre els usuaris finals perquée actuin com a sensors
addicionals davant incidents.

Informes i KPIs
Tota actuacio sera objecte de registre i seguiment mitjangant informes periodics que incloguin:

e Estadistiques d'incidents detectats, classificats per tipus, criticitat i origen
e Temps de resposta i resolucié (SLA compliments)

e Accions de contencio i recuperacio realitzades

e Evolucié temporal i comparatives historiques

e Llicons apreses i mesures de millora

Es definiran indicadors clau (KPIs) per a avaluar I'acompliment del servei, com:

Temps mitja de deteccio (MTTD)

Temps mitja de resposta (MTTR)

Percentatge d'incidents continguts sense afectacio critica
Compliment de notificacions a CCN-CERT

Coordinacié amb el client i tercers

En cas que el client compti amb altres proveidors o amb personal intern que gestioni part de la
infraestructura, s'establiran canals de coordinacio6 clars i eficients, que assegurin:

e Flux constant d'informacio i retroalimentacio

o Definicio de responsables en cada fase de l'incident

e Prioritzaci6 d'actuacions segons impacte i responsabilitat
o Gestio de conflictes i presa de decisions rapida

També es preveu la col-laboracié amb equips nacionals de resposta (INCIBE, CCN-CERT) o forces
de seguretat, quan la gravetat de l'incident el requereixi.

Integracié amb altres serveis del lot
La gestio d'amenaces i alertes esta plenament alineada amb altres components del Lot, com:

e Monitoratge proactiu

e Gestio de vulnerabilitats

e Gestio d'identitats i accessos

e Analisis de riscos i compliment del ENS
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Aquesta visié holistica permet actuar de forma anticipada i coordinada, minimitzant I'exposicio a
amenaces i assegurant la resiliencia operativa.

1.4.Resposta a incidents

Capacitat de deteccio, analisi i remediacié immediata. Recerca detallada i generacié d'informes per
incident. Coordinaci6 amb responsables de l'organisme i serveis CERT. S'apliquen plans de
contencid i s'analitza l'impacte amb proposta de millores.

Organitzacio6 operativa per a la resposta
Equips implicats

Per a assegurar una resposta eficag davant qualsevol tipus d'incident, es constituira un Equip de
Resposta davant Incidents de Seguretat Informatica (CSIRT). L’ equip estara format pels diferents
perfils professionals:

o Responsable del Servei / CISO, analistes de primer nivell (Tier 1), analistes de segon nivell,
experts en contencio i recuperacid, comunicacions i relacio institucional.

Cadascun d'aquests perfils compta amb formacié certificada (CISSP, CISM, CEH, OSCP, CRISC,
etc.) i experiéncia demostrada en entorns de ciberseguretat critics, especialment en el sector public.

Procés de resposta a incidents
El procés d'actuacio s'estructura en sis fases, conforme a les millors practiques internacionals:
1. Preparacio

Aquesta fase consisteix a establir politiques, procediments, eines i competéncies necessaries per a
una resposta efectiva. Inclou:

e Desenvolupament i validacié del Pla de Resposta a Incidents (PRI).
e Assignaci6 de rols i responsabilitats clares.

e Disponibilitat d'eines SIEM, EDR, SOAR i forenses.

e Simulacres periodics (Exercicis Tabletop).

e Inventariat actualitzat d'actius i topologies.

2. Deteccid6 i analisi

Qualsevol esdeveniment anomal detectat per sistemes automatics (SIEM, EDR, IDS, etc.) o reportat
per usuaris és avaluat immediatament. L'analisi inclou:

e Classificacio de lincident (malware, accés no autoritzat, denegacio de servei, fuga
d'informacio...).

e Determinacio de I'abast i sistemes afectats.

e Correlacié amb esdeveniments anteriors o campanyes conegudes.

o Extraccio de IoCs i TTPs de I'atacant (segons MITRE ATT&CK).

e Valoracio de la severitat i criticitat.

3. Contencié

Una vegada confirmat l'incident, s'activen mesures per a detenir la seva propagacio. Existeixen tres
nivells:
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e Contenci6 immediata: aillament de endpoints, bloqueig de transit sospités.

\O

e Contencio a curt termini: canvis de contrasenyes, ajustos en politiques, filtrat en servidors.

e Contencié a llarg termini: revisid de configuracions, desactivacié d'accessos innecessaris,

aplicacio de pegats.
Les accions son acuradament registrades per a mantenir la cadena de custodia.
4. Erradicacio
L'objectiu és eliminar completament I'amenaga de I'entorn. Inclou:

¢ Identificacio de vectors d'entrada i vulnerabilitats explotades.
e Eliminacio de malware, backdoors o comptes compromesos.
o Reinstal-lacié de sistemes des d'imatges segures.

e Revisio exhaustiva de logs per a confirmar la neteja.

Aquesta fase és critica per a evitar reinfeccions o persisténcies indesitjades.
5. Recuperacio
Es treballa per a restaurar la funcionalitat completa i normal dels sistemes:

e Restauracio de copies de seguretat.
e Reintegracio d'equips aillats.

e Monitoratge reforgat post-incident.

o Validacié de la integritat operativa.

El temps de recuperacio s'ajusta segons l'impacte i la criticitat de I'incident.
6. Llicons apreses i millora continua
Finalitzat I'incident, es realitza un informe detallat que inclou:

e Cronologia completa de I'esdeveniment.
e Accions realitzades per cada actor.

e Analisi de causa arrel (RCA).

o Recomanacions per a evitar recurréncies.
e Revisio i actualitzacié de procediments.

Aquest informe es comparteix amb I'entitat i, si escau, amb autoritats competents.
Coordinacié amb agents interns i externs

Internament

S'estableixen protocols de comunicacio estructurats per als diferents nivells de I'entitat:

e Area técnica (IT)

e Adreca

e Usuaris finals

e Delegat de Proteccié de Dades

S'empren eines de comunicacioé segures (correu xifrat, missatgeria protegida, canals privats).

Externament
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En funcié de la naturalesa de l'incident, s'activa la col-laboracié amb:

CCN-CERT: conforme als requisits del ENS.

INCIBE-CERT: en cas d'afectacio a serveis essencials.

Forces i cossos de seguretat de I'Estat: si I'incident revesteix caracter delictiu.

Proveidors tecnologics: per a suport especific (Microsoft, Cisco, etc.).

ASSEGURADORES o entitats legals: en cas de reclamacions o bretxes de dades personals.

Es garanteix el compliment dels terminis i formats establerts per la legislacié (per exemple, el RGPD
exigeix comunicar bretxes de seguretat en un termini maxim de 72 hores).

Capacitats diferencials de resposta

La nostra proposta aporta un alt nivell de maduresa i capacitats destacades:

Playbooks personalitzats per tipus d'incident.

Integracié amb plataformes de Threat Intelligence i MISP.

Eines d'analisis forense (Volatility, FTK, Autopsy).

Possibilitat d'intervencié en camp en menys de 4h (si aplica).

Generacio d'informes técnic-legals i assessorament en compliment normatiu.
Simulacions periddiques per a validar l'eficacia de la resposta.

Indicadors i seguiment del servei

Per a garantir la tragabilitat i qualitat del servei de resposta, es monitoren indicadors clau:

Temps mitja de deteccio, contencid i resolucio
Nombre d'incidents critics gestionats

Incidents detectats vs. incidents reportats
Resultats de simulacres i exercicis d'estrés

Aquests indicadors seran reportats a l'entitat de manera mensual o trimestral, juntament amb
propostes de millora.

Adaptacio a I'entitat publica local

Tots els procediments, eines i respostes seran ajustats de forma personalitzada a la realitat operativa
de l'entitat. Per a aixo:

Es realitzara una fase inicial de coneixement i documentacio.

Es validaran els actius més critics i els processos sensibles.

S'adaptaran els playbooks i protocols de resposta a l'estructura i eines utilitzades per
I'administracio local.

Es designara un interlocutor técnic que mantindra contacte directe amb I'entitat per a totes
les questions relacionades amb incidents.

1.5. Metodologia i enfocament didactic

La formacié es basa en els principis de I'aprenentatge actiu, practic i col-laboratiu. Les sessions
combinen continguts tedrics amb activitats participatives, simulacions, resolucié de casos reals i
dinamiques de grup.
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S'adaptaran els continguts al nivell de coneixements dels participants, aplicant un enfocament de
educacié d'adults, personalitzat i orientat a resultats.

La modalitat d'imparticié podra ser:

*  Presencial
* Virtual sincronica
* Blended learning (combinada)

S'utilitzaran eines com Moodle per a seguiment de cursos en linia, videoconferéncies interactives

(Zoom, Teams), materials descarregables i forums de debat.

1.7. Tipus de sessions.

Sessions breus de conscienciacié (1,5 h)

Aquestes sessions combinen presentacions lleugeres, exemples reals, enquestes en directe i
resolucié de dubtes.

Avaluacié de I'aprenentatge i certificacioé nivell basic

En els cursos avancgats es podra emetre certificat amb equivaléncia de credits formatius si I'entitat ho
requereix.

Eines i recursos didactics
Diverses solucions de simulacié, questionaris , manuals i guies com a recurs.
Formacié ad hoc

A més dels cursos detallats anteriorment, s'ofereix la possibilitat de dissenyar accions formatives
totalment a mesura.

Aquest disseny inclou fases d'analisis de necessitats, validacié de temaris i metodologia, imparticié
adaptada i avaluacio d'impacte.

La metodologia proposada per al disseny, desenvolupament i execucio de formacié a mesura consta
de cinc fases principals, amb activitats concretes en cadascuna
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