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1.1 Objectius

L'objectiu del present document és la descripcid dels serveis de ciberseguretat per a I'homologacio
de les seglients prestacions:

e Prestaci6 172. Servei d’assessoria en ciberseguretat.
e Prestaci6 173. Servei de formaci6 general en ciberseguretat.

Aixi, a continuaci6 es descriu com des d'Abast podem col-laborar en la prestacio dels serveis que
ajudin als organismes homologats a I'ACM en el seu procés de transformacié digital, tenint en
compte el pilar de la ciberseguretat.

1.2 Seguiment del projecte

Per tal d'establir una definicié correcta i basada en les millors practiques ITIL dels processos de
relacié requerits per a la gestié del servei, es detallen, en primer lloc, els nivells funcionals i
s'identifiquen els objectius i les funcions per nivell. L'avantatge d'aguesta definicié sera la clarificacio
de rols i responsabilitats, cercant un model flexible i que aporti valor als objectius del client i
seguiment del projecte, garantint una millora continua.

Resulta necessari establir, a més a més, uns Organs de Gestio (Comités) que realitzin les funcions
descrites, motiu pel qual s'ha identificat, per aquest projecte, la necessitat de comptar amb tres
Comités permanents i un equip de treball de durada limitada.

Es clau dotar el model de relaci6 dels mecanismes que assegurin la bona relacié entre els equips
de treball, ja que la qualitat dels serveis, depén, en gran mesura de la bona comunicacio.

Comite Responsabilitat

Comite Executiu El Comité Executiu vetllara per validar i aprovar les fites marcades
en les diferents bases de projecte.

En la fase 1 es realitzara una reunié a l'inici del projecte i una en
finalitzar la fase per la presentacio dels resultats.

En situacions de risc i bloqueig sera convocat el Comité Executiu
per determinar les decisions correctes que permetin mitigar els
riscos i desencallar situacions de bloqueig per tal de donar
continuitat a les diferents etapes del projecte i garantir-ne I'éxit.

Comite Tactic Aquest Comite s'ha de coordinar sempre que hi hagin riscos o
bloquejos que requereixin decisions correctes per evitar-los i/o
desbloquejar l'operaci6 del servei.

Es celebrara un Comité Tactic entre els membres de I'equip del
Client i Abast mensualment per garantir I'éxit del projecte.

Els membres del Comité Tactic estaran coordinats amb I'equip
operatiu intern setmanalment per revisar el seguiment del
projecte.
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Comité Operatiu Es celebrara el Comité Operatiu setmanal per fer el seguiment i
revisié de l'avenc de les fites del projecte i propers passos.

El servei es prestara majoritariament de forma remota, deixant 'opcié presencial per determinades
reunions com poden ser: arrencada, aprovacio dels lliuraments, situacions de risc i bloqueig i quan
es planifiquin reunions per a la conscienciaci6 i sensibilitzacié.

S'establira com a entorn de col-laboracié un repositori documental pels entregables parcials i finals
del projecte.

Addicionalment, hi haura una comunicacio agil a través del correu electronic i la plataforma de
comunicacio remota.

1.3 Servei d’assessoria en ciberseguretat

L'avenc del servei contempla una comprovacié exhaustiva dels sistemes d'informacié, amb I'objectiu
d'identificar vulnerabilitats que podrien permetre la penetracié no autoritzada d'agents maliciosos,
aixi com l'analisi posterior i la proposta d'accions de mitigacié sobre la base dels resultats d’aquest.

L'objectiu és proporcionar al client una proposta de serveis professionals per a la realitzacié de
proves de penetraci6 internes i externes:

e Execuci6 de les proves de penetracid tant externes com internes.
Presentaci6 de resultats.
¢ Recomanacions per la mitigacié de les vulnerabilitats identificades.

1.3.1 Metodologia de treball

Abast, utilitzant com a referéncia metodologies internacionals com OWASP, i recolzant-se en les
seves propies metodologies (basades en estandards internacionals com MITRE ATT&CK),
procedira a:

e Realitzacié de proves externes:

e Recol-leccié de la major quantitat d'informacié possible sobre I'empresa, focalitzant-
se en aquella informacié que sigui rellevant per un ciberdelingiient.

e Escaneig de la xarxa i enumeracio dels dispositius connectats.

¢ Identificacio de ports exposats externament.

« Identificacio de serveis i versionat, per detectar vulnerabilitats associades a aquests.

e Cerca de fitxers exposats publicament, com podrien ser fitxers de configuracié o
credencials d'usuaris.

e Avaluacio dels protocols de comunicacio i xifratge.

e Entendre els mecanismes de defensa, i verificar-ne la robustesa.

¢ Dins 'abast acordat, explotar de manera controlada aquelles vulnerabilitats que
s'hagin detectat als serveis accessibles i exposats externament.

e Realitzaci6é de proves internes:
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« Identificar la xarxa interna, la tipologia i la segmentacio d'aquesta.

e Realitzar un escaneig de tots els serveis interns utilitzats per identificar-ne les
versions i vulnerabilitats associades.

* |dentificar rutes, fitxers o males configuracions.

* |dentificar i avaluar els protocols de comunicacio i xifratge utilitzats per I'empresa.

« Identificar vulnerabilitats mitjancant eines automatiques i técniques manuals.

* Analitzar i revisar la robustesa dels mecanismes de control i prevencié existents.

* Explotar de manera controlada les vulnerabilitats internes per aconseguir accés al
sistema.

¢ Intentar fer salts a altres equips, escalar privilegis i imitar el comportament d'un
ciberdelinguent.

Autenticacio i
d'informacio autoritizacio

Identificar vulnerabilitats
mitjangant proves manuals i
eines automatitzades

Post explotacio

Elevar privilegis i realitzar
moviments laterals

Per la revisio de les aplicacions web, on s'utilitza la metodologia internacional Open Web
Application Security Project (OWASP) i la metodologia desenvolupada per Abast Systems &
Solutions, S.L., es defineixen les tasques seglents:
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1. Recol-leccio de la major quantitat d'informacio possible
6. Realitzar proves manuals sobre el sobre I'empresa, amb el focus posat en aquella informacio
codi per avaluar-ne la resposta. que sigui rellevant per a un ciberdelinqtient

2. Identificar configuracions febles i verificar els
protocols i el xifratge.

5. Analitzar, revisar i comprovar els
camps dentrada de dades.

4. Revisar i comprovar el procés dut a
terme a les sessions.

3. Identificacio, analitzar i verificar els mecanismes
usats per autenticar

Il-lustracié 1: Metodologia de treball

1.3.2 Eines de treball

A més a més de les metodologies utilitzades anteriorment esmentades, I'equip de treball d’Abast
utilitza eines automatitzades articulades amb tecniques manuals que permeten detectar
vulnerabilitats complexes que podrien passar desapercebudes en altres eines automatiques. Aixo
permet simular atacs del mén real, avaluar el context i la prioritat de les vulnerabilitats, aixi com
proporcionar retroalimentacié immediata i personalitzada, assegurant una cobertura més exhaustiva
i adrecada a les necessitats especifiques de I'organitzacio i el context del negoci.

Per Abast és important establir una metodologia de proves basada en I'entesa del negoci, cosa que
permet fer una analisi amb I'enfocament i el context adequat.

1.3.3 Informe de resultats

Es recol-lectaran i documentaran totes les evidéncies durant tot el procés de proves de pentesting.
Els resultats seran plasmats a:

e L’informe executiu: Recollira els resultats generals obtinguts durant I'avaluacié de
seguretat de I'entorn acordat, les deficiencies més importants i I'impacte que podrien
tenir al negoci de la companyia.

¢ L’informe técnic: Recollira el detall de cada vulnerabilitat trobada, classificada pel seu
nivell de risc, i oferira solucions per abordar-les. Dins aquest informe podem destacar:

» Descripcid de la vulnerabilitat

= Detall de les proves realitzades

= Nivell de risc

» Evidencies per entendre el pas a pas
= Serveis i programari afectats

= Recomanacions amb solucions

Els resultats es presentaran als responsables de l'area i, en cas que sigui necessari, es podran
realitzar reunions per validar els resultats o resoldre qualsevol inquietud.
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A continuacio, de manera informativa, es mostren fragments d'un informe de resultats, els quals,
per motius de confidencialitat, no poden ser presentats en la seva totalitat. Aquests informes poden
ser lliurats en idioma espanyol o catala, segons preferencia.

2 Resumen ejecutivo

Abast System & Solutions ha realizado una revisién de seguridad externa de-
sobre los servicios listados en el apartado “1.2. Alcance”.

Se adjunta grafica con el total de vulnerabilidades encontradas, agrupadas por riesgo.
Para facilitar el proceso, aquellas vulnerabilidades que se repitan en diferentes sistemas
se contabilizan como una unica.

N B o 0

¢ | I

Critico Alto Medio Bajo Informativo

[I-lustraci6 2: Exemple d'informe

e e |

Fortinet SSL VPN - Vulnerabilidad XSS
Posibilidad de fuerza bruta
Default Pages / Old / Test / Backup Files

Software sin soporte

WordPress Username enumeration
DNS Server - Amplification DDoS

DNS Server - Hostname disclosure
Certificado SSL/TLS auto firmado

Certificado SSL/TLS Expirado
Directory Listing Enabled
Métodos HTTP inseguros - TRACE
SSL/TLS Suites de cifrado medio soportados

Clickjacking Bajo

HTTP Strict Transport Security (HSTS) Missing Bajo
Information Disclosure - ETag Header Bajo
Information Disclosure - HTTP Headers Bajo
Information Disclosure - Paths del aplicativo Bajo

SSL/TLS - Utilizacion de algoritmo de cifrado RC4 Bajo

SSL/TLS Diffie-Hellman Modulus <= 1024 Bits Bajo
Métodos HTTP inseguros

TLS versién 1.0 y/o 1.1 soportado

SSL Certificate ‘'commonMName’ Mismatch

Panel de administracién visible

Il-lustracio 3: Exemple vulnerabilitats identificades
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Riesgo

Descripcion

abast

Fortinet SSL VPN - Vulnerabilidad X55

Alto

Durante las pruebas realizadas ha sido posible inyectar codigo JavaScript en
los parametros de la aplicacion web. Existe una vulnerabilidad en Fortigate
CVE-2018-13380, que permite realizar ataques del tipo XSS previas a la
autenticacion en portal web SSL VPN a través de la explotacién de los
parametros de manejo de mensajes de errores. Un atacante podria realizar
un ataque de inyeccion de cédigos maliciosos, comprometiendo la
informacidn del servicio en sus tres vectores: confidencialidad, integridad y
disponibilidad.

Evidencias

e e

Inyeccion XSS relejada en el ‘PopUp” en _

Solucién

Se recomienda actualizar los servicios de Fortinet a su dltima versién

Riesgo

Descripcion

d de fuerza bruta
Alto

Durante las pruebas realizadas ha sido posible realizar fuerza bruto sin
ningun tipo de bloqueo. Un atacante podria automatizar un proceso para
abtener credenciales vdlidas de usuarios a través de ataques de diccionario
o de fuerza bruta al no haberse identificado sistemas que impidan esta
automatizacion.

[I-lustracié 4: Exemple detall d'informe

Addicionalment s'elaborara I'analisi

del compliment normatiu del framework de controls que apliqui

o vulgui complir el Client (ENS, ISO 27001, NIS 2, etc.), generant el corresponent Pla Director de
Seguretat que contemplard les mesures de seguretat tecniques i organitzatives per al seu

compliment.

Plan Director de Seguridad - Lineas de trabajo

Planificacién temporal de las actividades dentro de cada LT.

LTL  Establecimientode unscsi [N LT12  Gestion de cambios realizados en los sistemas [l
T2 Anlisis de Riesgos [ LT13  Gestion de Incidentes [
LT3 Vulnerabilidades técnicas [l T4 Politica de intercambio de informacién [l
LT Clasificacién de la Informacién [l LT15  Inventario de Activos de la Informacién [l
LTS Plan de formacién y de concienciacion [N LT16  Politicade Logs NI
LT6  Continuidad del Negocio [N LT17  Gestién de Personal [
LT7  Control de Acceso Légico [N LT18  Proteccionde datos [l
T8  Copiasde Seguridad [ LTS  Seguridad con terceros y proveedores [l
LT9  Desarrollo Seguro [N LT20  Gestién de capacidad [l
LT10 Documentacién de politicas [N LT21  Segregacién de redes y medidas de seguridad [N
LT11  Soluciones de seguridad [ LT22  Seguridad fisica [N
LT23  Plan de comunicaciones I

. LT que contienen actividades a corto plazo 0 - 6 meses)
. LT que contienen actividades a medio plazo (6 - 12 meses)
. LT que contienen actividades a largo plazo (> 12 meses)

Il-lustracid 5: Exemple d'informe Pla Director de Seguretat
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1.4 Servei de formacidé general en ciberseguretat

L'objectiu d'aquest lot és establir les pautes per:

¢ Mantenir els empleats i usuaris informats sobre les darreres amenaces, técniques d'atac i
bones practiques.

e Realitzar capacitacions periodiques per actualitzar coneixements i reforgar la importancia de
la seguretat.

e Conscienciacié sobre riscos reals: Mostrar exemples concrets d'atacs i les seves
conseqliencies perqué comprenguin la importancia d'actuar amb responsabilitat, promoure
una cultura de prevencié i cura en I'is de les tecnologies, identificacié d'amenaces, capacitar
sobre com reconéixer correus electronics de phishing, enllagos sospitosos i altres técniques
d'enginyeria social i ensenyar a reportar incidents o sospites de manera rapida i efectiva.

e Promoure I'Gs étic i responsable de dispositius, xarxes i aplicacions.

e Simulacres i exercicis practics: Realitzar simulacions d'atacs perque els usuaris practiquin
com reaccionar davant d'una amenaca.

¢ Fomentar un ambient on la seguretat sigui una prioritat compartida i valorada per tothom.

Training & Cyber Program Academy
Awareness o
Cyber Academy - Sensibilizacio a les DISSBI’Iy ImplementaCIO .
persones . Disseny i aprovacio de Desenvolupament Monitoritzacio
I'estratégia a seguir 2 Seleccio i planificacio de les . Comunicacio i langament del
. Definicié d’indicadors »» 3833'0::3 %e consct:!enmzlcwo ) »» programa
. Impuls per part de la Direccio segmentades per tipus dusuiarl. . Assisténcia a peticions, dubtes i

= Phising e
P’rf)mom_o pe‘r il ‘resta Configuracio i assisténcia al |nc|d‘ents » »
d’arees implicades (estandard: programa de conscienciaci c Monitoritzacid i avaluacié del
RRHH, IT) grau de maduresa assolit

E Gestio continua de les activitats

Il-lustracio 6: Metodologia de treball

Abast proposa un model per a la creaci6 d'una consciencia avangada a través d’'un programa basat
en la selecci6 i la combinacié de diferents elements que permetra planificar, mesurar i crear el
material necessari per entrenar als empleats.

Cyber Academy ofereix als seus clients subscrits una varietat d'opcions per desenvolupar el seu pla
de conscienciacio, assegurant-se que sempre tinguin campanyes i materials de conscienciacio per
fomentar comportaments segurs dels empleats:

v" Moduls de formaci6 interactius i jocs.
v" Microaprenentatge animat, videos, etc.

1.4.1 Formacié General en Ciberseguretat

Desenvolupament del material i contingut de la formacié general en matéria de Ciberseguretat:

1. Introducci6 a la ciberseguretat
e Que és la ciberseguretat? Definicio i objectius.
e Importancia de la ciberseguretat en la vida quotidiana, empreses i governs.
e Evoluci6 de les amenaces digitals i tendéncies actuals.

©OABAST SYSTEMS & SOLUTIONS, S.L.
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2. Conceptes basics de seguretat informatica
¢ Confidencialitat, integritat i disponibilitat (Triada CIA).
e Autenticacio, autoritzacio i control d’accessos.
o Dades sensibles i proteccié de la informacio.

3. Tipus d'amenaces i atacs cibernétics

e Malware: virus, troians, ransomware, spyware.
Phishing i enginyeria social.
Atacs de denegacio de servei (DDoS).
Explotacié de vulnerabilitats i atacs interns.

4. Bones practiques de seguretat per a usuaris

Creaci6 i gestio de contrasenyes segures.

Us responsable de xarxes Wi-Fi i dispositius.
Reconeixement de correus sospitosos i enllagos maliciosos.
Actualitzacioé regular de programari i sistemes.

5. Eines i techologies de seguretat

Antivirus, tallafocs i sistemes de deteccio d'intrusions.

Autenticacié en dos passos i gestors de contrasenyes.

Encriptaci6é de dades i comunicacions.

Sistemes de gestio d’esdeveniments i informacié de seguretat (SIEM).

6. Gestid d'incidents i resposta davant de bretxes de seguretat
e Com detectar i reportar incidents.
e Passos per contenir i erradicar amenaces.
e Importancia de I'analisi forense digital.
e Elaboraci6 de plans de resposta i recuperacio.

7. Normatives, estandards i bones practiques
e Principals regulacions (GDPR, ISO 27001, NIST).
e Politiques internes de seguretat.
e Cultura de seguretat i sensibilitzacié a organitzacions.

8. Seguretat al Navol i Entorns Hibrids
e Riscos i bones practiques al navol.
¢ Configuracio segura i gesti6 d’accessos.

9. Tendencies i futur de la ciberseguretat
¢ Intel-ligéncia artificial i automatitzacio.
e Seguretat a I'Internet de les Coses (IoT).
e Noves amenaces i com preparar-s'hi.

1.4.1.1 Us de material

Per desenvolupar aquest pla formatiu s'utilitzara el material que resulti d'utilitat, com per exemple:

¢ Videos explicatius i tutorials basics.
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o Casos d’estudi i exemples reals.
e Questionaris i exercicis per reforgar coneixements.
e Guies rapides i checklists de bones practiques.

1.4.2 Formacio6 Especialitzada per a Responsables TIC

abasrt

Desenvolupament del material i contingut de la formacié per al personal técnic en materia de

Ciberseguretat:

1. Introducci6 ala gestio d'infraestructura de seguretat

o Conceptes basics d'infraestructura de Tl i la importancia que tenen en la seguretat.

e Arquitectura de xarxes segures i segmentacio.

e Components clau: tallafocs, sistemes de deteccié i prevencio d'intrusions (IDS/IPS) i

sistemes de gestid d'esdeveniments (SIEM).

e Millors practiques en la configuracioé i el manteniment d'infraestructura segura.

2. Eines i tecnologies per a la gestio d'infraestructura
Sistemes de monitoritzaci6 i gestio de xarxes.
Eines d'automatitzacid i orquestracio.

Us de plataformes de gesti6 de vulnerabilitats.
Implementacio i gestio de certificats digitals i VPNs.

3. Deteccid i resposta a incidents de seguretat
e Tipus d'incidents i impacte.
e Cicle de vida de lincident: deteccid, analisi, contenci6, erradicacio
aprenentatge.
e Us de sistemes SIEM per a correlaci6 i analisi d’esdeveniments.
e Técniques d’analisi forense digital i recopilacié d’evidéncies.

4. Procediments i protocols de gesti6 d'incidents

e Planificacid i elaboracié de plans de resposta a incidents.
Rols i responsabilitats de I'equip técnic.
Comunicacio interna i externa durant un incident.
Documentaci6 i informe d'incidents.
Exercicis practics i simulacions d’incidents.

5. Analisi de vulnerabilitats i gestio de patches (pegats)
¢ Identificacié i prioritzacié de vulnerabilitats.
e Estrategies de patches (pegats) i actualitzacié de sistemes.
¢ Avaluacio de riscos associats a vulnerabilitats.

6. Seguretat a la infraestructura al navol i entorns hibrids
e Consideracions especifiques per a entorns al navol.
e Configuracio segura i gestié d'incidents al navol.

7. Normatives i bones practiques
o Compliment estandards i regulacions (ISO 27001, NIST, GDPR, etc.).
e Politiques internes i procediments de seguretat.

, recuperacio i

©ABAST SYSTEMS & SOLUTIONS, S.L.
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1.4.2.1 Us de material

Per desenvolupar aquest pla formatiu s'utilitzara el material que resulti d'utilitat, com per exemple:

1.4.3

Guies rapides i checklists per a la gestio d’incidents.
Casos d’estudi i analisi d’'incidents reals.
Simulacions i exercicis practics amb escenaris ficticis.

Videos explicatius i tutorials pas a pas.

Preparacio de la formacié

Format de la formacio en ciberseguretat Online:

1.

Preparacio prévia

Definir objectius clars de la formacio.

Seleccionar i preparar el contingut i els materials didactics (presentacions, videos, casos
practics).

Escollir la plataforma de videoconferéncia (Zoom, Teams, Google Meet, etc.) i verificar
compatibilitat.

Enviar invitacions amb enllagos, agenda i requisits técnics als participants.

Preparar recursos addicionals: gliestionaris, exercicis, forums de discussio.

Estructura de la sessié

Inici (10-15 minuts)
o Benvinguda i presentaci6 de l'instructor i dels participants.
o Presentacio dels objectius i agenda del dia.
o Dinamica rapida per trencar el gel (preguntes, enquestes, etc.).

Desenvolupament (60-90 minuts)
o Explicacio tedrica amb suport visual (diapositives, videos).
o Us d'exemples practics i de casos reals per contextualitzar.
o Demostracions en viu o simulacions, si és possible.
o Espais per a preguntes i aclariments a cada seccio.

Activitat practica (30-45 minuts)
o Exercicis interactius, com ara analisi d'incidents, simulacions o resoluci6 de
problemes.
o Us de plataformes de laboratori virtual o entorns controlats.
o Discussi6 en petits grups (sales de breakout) per fomentar la participacio.

Tancament (15-20 minuts)
o Resum dels punts clau.
o Avaluacio rapida (enquestes, questionaris).
o Espai per a dubtes finals.
o Informacié sobre recursos addicionals i propers passos.

©OABAST SYSTEMS & SOLUTIONS, S.L.
PAGINA 12 DE 14



Memoria Lots 34 a 41
Serveis de ciberseguretat a ba 1-

e Metodologiairecursos
o Us de metodologies actives: aprenentatge basat en problemes, estudis de casos,
debats.
o Incorporacié de recursos multimédia per mantenir interes.
o Fomentar la participacié mitjangcant preguntes obertes i enquestes en viu.
o Proveir materials descarregables (guies, checklists, resums).

e Seguimenti avaluaci6
o Enviar un questionari de satisfaccié i avaluacié de I'aprenentatge.
o Proporcionar certificats de participacié, si s’escau.
o Oferir recursos de suport i contacte per a dubtes posteriors.
o Programar sessions de refor¢ o actualitzacio, si cal.
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BUILDING YOUR FUTURE IT

BARCELONA

C/Equador 39-45
08029 Barcelona
Tel. 933 666 900

www.abast.es

MADRID

C/ de la Basilica, 19 9°B
28020 Madrid

Tel. 914 061 601

PALMA

C/ Fluvia 1, Baixos dreta
Despatx 25 07009 Palma
Tel. 971 706 882



