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1. Objectiu

L'objectiu d’aquest document es la de formalitzar la proposta de serveis, que abasten des de l'analisi
exhaustiva i disseny de I'estrategia per la millora de la resiliéncia, fins a la capacitacié especialitzada per
cobrir les necessitats especifiques de les entitats locals de Catalunya, on en el context actual, juguen un
paper vertebral en la vida dels ciutadans, gestionant un volum creixent d'informacié sensible i proporcionant
serveis essencials.

2. Servei d’'assessoria

Oferim un servei d'Auditoria i Consultoria Inicial. En el que es realitzara una auditoria exhaustiva de la
infraestructura de I'Entitat Locak, per identificar de manera precisa vulnerabilitats i riscos potencials. A més,
es dura a terme una revisio detallada dels controls d'accés, sistemes d'encriptacio i bones practiques de
seguretat de dades, amb I'objectiu primordial de reforcar la postura de seguretat global.

A partir d'aquesta analisi, es desenvolupara un Pla de Millora personalitzat, incloent un full de ruta que guiara
estrategicament a les entitats per tal de que avancin en la seva maduresa en Ciberseguretat, convertint-les
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en meés segures i resilients, incloent recomanacions clares i accionables tant per a la millora de la
infraestructura tecnologica com la millora de processos i politiques. ldentificarem solucions efectives per
prevenir i mitigar ciberamenaces, entre altres el ransomware i el phishing. Finalment, s’incloura un pla d'accio
especific per assegurar el compliment de 'Esquema Nacional de Seguretat (ENS), la directiva NIS2 i altres
normatives que puguin afectar a la seguretat, garantint aixi la conformitat legal i la confianca dels ciutadans.

2.1 El servei i Metodologia

En la realitzacio del servei d' Auditoria, realitzem una avaluacié de deu dominis de control que cobreixen per
complet la Gesti6 de la Seguretat de la Informacio:

Politigues i compliment normatiu: Aquest apartat t¢ com a objectiu avaluar si I'Entitat Local disposa del
suport i gestio adients per a la seguretat de la informacioé segons tots els requisits normatius.

L'organitzacié quant a la seguretat de la informacid: La seva finalitat és valorar el marc de referencia
seguit per a la implantaci6 i control de la seguretat de la informacio dins de I'Entitat Local. Aquest domini,
inclou un analisis técnic de la infraestructura actual per identificar vulnerabilitats i riscos potencials.

Gestio d' actius: El seu objectiu és analitzar informacié sobre I'adequada protecci6 dels actius de I'entitat.

Seguretat dels recursos humans: Te com objectiu principal identificar i avaluar les mesures aplicades per
controlar la seguretat de la informacio, a la que accedeixen els usuaris de I'Entitat Local.

Seguretat fisica i de I'entorn: S'avalua el nivell de protecci¢ fisica de les instal-lacions de I'entitat.

Gestio i seguretat de les comunicacions i operacions: Amb I' objectiu d'identificar els processos i
responsabilitats en les comunicacions i operacions, incloent la encriptaciod, que porta a terme I'Entitat Local.

Control d' accessos: S'analitza el control a I'accés a tots els sistemes d'informacio i aplicacions de I'entitat.

Adquisicid, desenvolupament i manteniment dels sistemes de lainformacio: Amb I' objectiu d'identificar
els processos d'adquisicio o desenvolupament de programari, avaluant el compliment de requisits per garantir
la seva seguretat.

Gestio d'incidents en la seguretat de la informacié: En aquest punt, s' avalua la gestié d' incidents de
seguretat de la informacio, incloent tractament, analisis i comunicacio a parts interessades.

Gesti6 de continuitat de negoci: L'objectiu és identificar i avaluar les mesures implementades per assegurar
la continuitat operativa dels serveis i sistemes d’informacio de I'Entitat Local.

Aquesta auditoria es portara a terme mitjancant reunions online, formularis tipus enquesta, sessions
presencials i accions técniques d’auditoria sobre la infraestructura, segons les necessitats de cada Entitat.

2.2 Resultats
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seguretat, el compliment normatiu, millores de maquinari, millores en el programari, solucions especifiques
per pervenir els Ciberatacs, en generar i especialment el ransomware i phishing; i per tancar I'informe, una
seccié amb annexos técnics que mostraran els resultats i evidencies de les proves realitzades.

La secci6 de I'informe que inclou la proposta d’accions mostrara dos fulls de ruta un a nivell organitzatiu que
mostrara una proposta d’accions organitzatives a nivell d’Entitat Local, que van enfocades aconseguir un
optim compliment normatiu (RGOD, ENS, NIS2,...) i un altra full de ruta a nivell técnic, que aborda les tasques
técniques que es recomanen. A continuacié es mostren exemples dels grafics amb la planificacioé proposada,
que acompanyen com a referencia visual, al detall de cadascuna de les accions y projectes recomanats:

Inici Mitigar it Definicié de soluci
dels projectes infraestructura interna de seguretat

2025 I 2026
Nov-25 | Dec-25 | Jan-26 | Feb-26 | Mar-26 | Apr-26 | May-26 | Jun-26 | Jul-26

Adecuacio Elaboracié i inici del pla de

de la Web conscienciaci6

Mar-27 | Apr-27 | May-27

2025 ] 2026 2027 |
Dec2s | lan2s | Feb2s | Mar2s | Apr26 | May2s | unzs | Ju-2s | Aug-26 san-2r | reb2r | Marzr | Aprzr | May2r | dunzr | au2r | Aug2r

Adequacit de les Mesures de
Seguretat segonsENS
Audioria Audioria
‘Operacion: al Mesures de Seguretat Interna. Externa

Elaboracid,

, aprovacié i
publicacio del FOP i Poltica

Les Entitats receptores dels plans redactats, podran realitzar consultes relatives a ells, fins a un any després
de la contractacio del servei.
2.3 Planificacio

Per tal de portar a terme el servei, la planificacié s’estableix seguint les seglents fases que comprenen un
periode d’entre 3 i 4 setmanes, vinculades a la disponibilitat del personal de la propia UEntitat Local:

Reuni6 inicial Recopilacio Auditories i Analisis de la
(Presentacioi | .| d'informaci6 | revisions | informacio i

_ definicio (Sessions de técniques evidencies
d'interlocutors) treball)

\V
g‘?ﬁﬂgg%’g Presentacio de
A e resultats de —> Tancament
recomanacions i el i
full de ruta

3. Servei de formaci6 en ciberseguretat

Oferim un servei de Formacié General en Ciberseguretat: Amb continguts especificament orientats a la
identificacio i prevencio de riscos digitals, com el phishing, el malware i altres amenaces habituals per al
conjunt del personal de les entitats locals. Aquesta formacio incloura aspectes com les bones practiques per
a la gestio segura de contrasenyes, I'Us responsable d'eines digitals i la proteccié de dades, il-lustrat amb
explicacions de casos reals per a una major comprensié i conscienciacié. Dins d’aquest servei, també
oferirem formacioé especialitzada per a Responsables TIC: Dissenyada per al personal técnic, aquests cursos
especifics aprofundeixen en la gestié d'infraestructures segures, la resposta efica¢ davant incidents de
seguretat i la implementacié de mesures de seguretat avancades, i una actualitzacié constant sobre les
normatives aplicables, com la LOPD, I'ENS, la NIS2 i altres estandards rellevants com la ISO 27001.

3.1 Metodologia

La metodologia del servei es basa en un enfocament practic, interactiu i adaptat a les necessitats especifiques
de cada Entitat Local. Per la definicié de les activitats de formacio, es tindra en compte a nivell general:
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3.1.1

Adaptabilitat: La formaci6 s'adaptara al nivell técnic i a les necessitats especifiques de cada grup de
participants.

Interactivitat: Es fomentara la participacidé activa dels assistents a través de preguntes, debats i
exercicis.

Claredat i Senzillesa: Els conceptes técnics es presentaran de manera clara i accessible per a tots els
nivells. Tenint en compte usuaris amb un nivell basic, fins a tecnics IT amb un nivell elevat.
Aplicabilitat Practica: Es posara emfasi en la rellevancia dels continguts per al treball diari dels
empleats municipals.

Actualitzacio Constant: Els continguts es revisaran i actualitzaran periodicament per a reflectir les
Ultimes amenaces i normatives.

Servei de Formacio General en Ciberseguretat

De forma especifica per portar a terme una formacio ajustada a les necessitats a un col-lectiu generalista, es
posara focus en realitzar:

3.1.2
Tenint

Sessions Interactives: Es prioritzaran sessions dinamigques amb exemples practics, preguntes i
respostes, i debats per a fomentar la participacio i la comprensio.

Us de Casos Reals i Simulacions: Es presentaran casos reals d'atacs i es podran realitzar simulacions
senzilles (per exemple, identificacié de correus de phishing) per a posar en practica els coneixements.
Material Didactic Clar i Concis: Es proporcionara material de suport facil de comprendre i consultar
posteriorment (infografies, guies rapides, etc.).

Avaluacié del Coneixement (Opcional segons Entitatl Local): Es podra incloure una avaluacié senzilla
(quiestionari, test, ...) per a verificar la comprensié dels conceptes basics.

Formacio Especialitzada per a Responsables TIC
en compte els coneixements técnics i requeriments especifics dels destinataris de la formacio, es

posara focus en realitzar:

3.1.3

Cursos Teoric i Practics: Es combinaran explicacions tedriques amb exercicis practics, configuracions
en entorns de laboratori (si és possible) i analisi de casos técnics.

Debats i Intercanvi d'Experiéncies: Es fomentara la discussio i I'intercanvi de coneixements entre els
participants i el formador.

Actualitzacio Continua: Es fara emfasi en la importancia de la formacié continua i es proporcionaran
recursos per a mantenir-se actualitzat en un entorn de ciberseguretat en constant evolucié.
Documentaci6 i Recursos Especifics: Es lliurara documentacio técnica detallada i accés a recursos
especialitzats.

Seguiment i Avaluacié del Servei

Segons les necessitats i requisits de I'Entitat Local es podran dur a terme entre altres:

3.1.4

Recollida de Feedback: Es realitzaran enquestes de satisfaccio i es recolliran opinions del personal
participant per a avaluar la qualitat de la formacid, la claredat dels continguts i la seva aplicabilitat al
seu treball diari.

Avaluacié de I'Impacte: A mitja termini, es podra avaluar l'impacte de la formacié en la reduccié
d'incidents de seguretat o en la millora de les practiques de ciberseguretat a I'Ajuntament (a través
d'indicadors preestablerts).

Informe Final i Recomanacions: Es presentara un informe final a I'Ajuntament amb els resultats de la
formacio, el feedback rebut i recomanacions per a futures accions en matéria de ciberseguretat i
formacio continua.

Material didactic

Dins de la metodologia prevista per la execucid de les formacions es disposara de:

Presentacions (Diapositives): Amb llenguatge clar i senzill, incloent resums, icones i esquemes.
Guies rapides: Llistes i esquemes concisos, de “que fer” i “que no fer”.

Questionaris: Per verificar la compressio de conceptes claus i poder donar feedback als alumes.
Exemples de correus electronics: amb simulacions d’atacs de phishing i ransomware.



\\\0
13

Enllagos a recursos externs: A manuals, articles tecnics, guies i infografies de '’Agencia Catalana de
Ciberseguretat, Centro Criptolégico Nacional, INCIBE i altres.
= Documentaci6é sobre normatives: (LOPDGDD, RGPD, ENS, NIS2)

3.1.5 Exemples d'Activitats Formatives

3.1.5.1 Activitats per ala Formacio General en Ciberseguretat
e Sessio Introductoria: "Introducci6 a la Ciberseguretat en el mon Local" (3-4 hores per grup)
o Objectiu: Sensibilitzar sobre la importancia de la ciberseguretat i introduir els conceptes
basics.
o Activitats:
= Presentacié interactiva amb exemples quotidians i impactants d'atacs.
= Dinamica de grup per a identificar els principals riscos en I'entorn laboral.
= Explicaci6 basica de termes clau: phishing, malware, ransomware, enginyeria social.
= Test rapid de coneixements inicials (opcional).
e Taller Practic: "ldentifica a el Phishing" (2-3 hores per grup)
o Objectiu: Proporcionar eines practiques per a reconeixer correus electronics, missatges i
trucades fraudulentes.
o Activitats:
= Analisi de casos reals de correus de phishing (identificacié de senyals d'alerta).
= Simulacio interactiva d'un intent de phishing (per exemple, un correu sospitos).
= Discussié sobre bones practiques per a verificar la legitimitat de les comunicacions.
e Xerrada: "Protecci6 de Dades en el Teletreball" (2-3 hores per grup)
o Objectiu: Conscienciar sobre la importancia de la proteccié de dades personals i proporcionar
pautes per a un tractament segur, tant en entorns presencials com remots.
o Activitats:
= Explicacié dels principis basics de la LOPD i el RGPD aplicables als empleats publics.
= Discussi6 sobre escenaris comuns de risc en el tractament de dades.
= Consells practics per a protegir la informacié sensible (documents, dispositius, etc.).

3.1.5.2 Activitats per ala Formacio Especialitzada per a Responsables TIC
o Taller Avancat: "Resposta a Incidents de Ciberseguretat” (6 hores)
o Objectiu: Desenvolupar habilitats per a la deteccid, analisi, contencid, eradicacié i recuperacio
davant incidents de seguretats segons el Esquema Nacional de Seguretat (ENS).
o Activitats:
* Introduccié al ENS i requeriments en la gestioé d’'incidents
= Procediments de resposta a incidents i guies CCN-STIC.
= Simulacié d'un incident de seguretat (per exemple, un atac de ransomware) amb
assignacio de rols.
= Discussi6 sobre la comunicacio i la gestié post-incident.
e Seminari: "Implementacid i Gestio de Sistemes d'Autenticacié Avancada" (4 hores)
o Objectiu: Aprofundir en les tecniques d'autenticacié multifactor, biometria i altres sistemes per
a reforcar la seguretat d'accés.
o Activitats:
= Explicacié de les diferents tecnologies d'autenticacio.
= Analisi de casos d'implementacio en entorns publics.
= Debat sobre els avantatges i desavantatges de cada sistema.
e Curs Online: "Normativa de Ciberseguretat per a Entitats Publiques (LOPD, ENS, NIS2)" (8
hores)
o Objectiu: Proporcionar un coneixement exhaustiu de les normatives de ciberseguretat
aplicables als Ajuntaments.
o Activitats:
= Moduls dedicats a cada normativa amb explicacions detallades, exemples i casos
practics.
= Forums de discussio per a resoldre dubtes i compartir interpretacions.
= Questionaris d'avaluacié per a cada modul.
= Recursos addicionals (enllagos a la legislacié, guies, etc.).
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4. Model de relacio, coordinacio i seguiment del projecte

Aguest model es basa en la comunicacio oberta, la coordinaci6 integral, una col-laboracié proactiva i la
definicio clara de responsabilitats per garantir I'exit dels serveis oferts, facilitant la maxima col-laboracié entre
ambdues parts, permetent que el control del projecte i serveis per part de I'entitat local, convisqui amb la
responsabilitat de NexTReT Ciberseguretat per a la consecucio dels objectius.

4.1 Comite de seguiment

Aguest comité és el maxim organ de seguiment i supervisié del projecte i servei. Donat el seu caracter
estrategic estara format per representants de la Direccié del projecte de I'Ajuntament de Sitges i el
Responsable del projecte de NexTReT Ciberseguretat. Aquest comite ha de definir les linies estratégiques
del servei, vetllar pel seu compliment aixi com per la seva qualitat.

~
*Responsables o representants de I'Entitat Local
Comite de *Responsable del projecte de NexTReT Ciberseguretat
seguiment *De forma puntual, altres persones que es puguin considerar
necessaries segons l'evolucio del projecte
/

Per part de I'Entitat Local: Es designara un Responsable del Projecte que sera el punt de contacte principal
per atotes les glestions relatives al servei. Aquesta persona tindra la capacitat de prendre decisions i facilitar
la coordinacio interna dins de I'entitat.

Per part del Proveidor del Servei de Formacio: Es designara un Gestor del Servei que sera el responsable
de la planificacio, execucio i seguiment del servei, aixi com el principal interlocutor amb el Responsable del
Projecte de I'entitat local.

Les funcions definides per aquest comite sén:

e Gestionar i coordinacié del projecte.

e Elaboraci6 i validacio de les propostes estrategiques que afectin el projecte i el servei.

o Definir i revisar estrategies d'execucio, fites, calendari, els canals de comunicacié i metodologia de
monitoritzacio del servei.

e Supervisio del compliment dels Acords de nivells de serveis establerts, assegurant el compliment d'
objectius i obligacions.

e Aprovacio i revisio dels programes de treball i procediments d' actuacio.

e Realitzar reunions periodiques per revisar el progrés i evolucié, abordar dubtes o problemes, i
planificar les seglents etapes

4.1.1 Reunions de Coordinacio del Comité de Seguiment

Reunio inicial (Kick-off): Abans de linici del servei, es realitzara una reunié per establir els objectius
detallats, el cronograma, els canals de comunicacid, les responsabilitats de cada part i el procediment de
gesti6 d'incidéncies.

Reunions de seguiment peridodiques: Es realitzaran reunions periodiques del Comité de Seguiment (a
definir, segons la durada i intensitat del servei) per revisar el progrés, abordar possibles dubtes o problemes,
i planificar les seguents etapes.

Reunié de tancament: Un cop finalitzat el servei, es realitzara una reunié de tancament formal, per avaluar
els resultats, recollir feedback, identificar possibles arees de millora i realitzar el traspas d’informacio i
coneixement que sigui necessari.

4.2 Equip técnic

L’equip técnic que prestara el serveis associats a aquests projectes esta format per:
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e Consultors en Ciberseguretat: Amb amplia experiéncia en serveis de Ciberseguretat i formacio o
certificacions d’alt valor (Master en Ciberseguretat, CISSP, ISO 27001 Lead Auditor o similars)

e Consultors en compliment normatiu: Amb amplia experiencia en implantacié i realitzacié de formacions
en normatives relacionades amb la Ciberseguretat (RGPD, ISO 27001, ENS, GxP, DORA, etc..)

e Tecnics especialistes: Amb amplia experiencia en serveis d’auditories de seguretat i formacié o
certificacions d’alt valor (OSCP, CEH, i altres especialistes).

4.3 Canals de Comunicacio Generals:

L'Entitat Local definira els interlocutors autoritzats per realitzar consultes a NexTReT. Aquests interlocutors
disposaran d'accés a les seglients eines per a la tramitacié de consultes, assessorament i incidéncies:

= Teléfon: 932 541 530 (Ciberseguretat extensié 5005)
= Correu: Correu electronic del responsable del projecte, consultors o técnics.
= Ticketing: Url assignada al client (si escau)

4.4 Canals de Comunicaci6 Especifics per ala Gesti6 d'Incidéncies:

Independentment dels canals de comunicacié generals que s’han establert i la monitoritzacié continua que el
servei pugui incloure per detectar problemes tecnics, es defineixen els seglients canals especifics per a la
comunicacio d'incidéncies que puguin sorgir durant la prestacio del servei:

= Adrecade correu electronic dedicada: Es creara una adreca de correu electronic especifica per a
la comunicacié d'incidéncies. Aquesta adreca sera monitoritzada de forma prioritaria pel Gestor del
Servei i/o I'equip de suport designat.

= Teléefon de contacte directe: Es posara a disposicié de I'Entitat Local un niumero de telefon de
contacte directe amb el responsable del projecte o responsable del servei, per tal de poder comunicar
de forma immediata qualsevol incidencia que pugui succeir.

4.5 Procediment de Comunicacio d'Incidencies

L'entitat local, a través del seu Responsable del Projecte o personal designat, comunicara la incidéncia a un
dels canals de comunicacié especifics establerts, proporcionant la maxima informacio possible:

Assumpte concis: Descrivint la naturalesa de la incidencia.

Descripci6 detallada de la incidéncia: Explicant que ha passat, quan, on i com afecta al servei.
Identificacié de les persones o grups afectats (si escau).

Nivell d'urgéncia percebut (alt, mitja, baix).

Qualsevol documentacié adjunta rellevant (captures de pantalla, missatges d'error, etc.).

Entitat Local +
. NexTReT: NexTReT: . .
Entitat Local: AT oo - NexTReT: Revisio
. . Analisisi Notificacio de v .
Comunicacio o . . d'incidenciai
e notificacio de pla resolucio )
d'incidéncia . oportunitats de
de resposta d'incidéncia millora

Comunicacioé continua entre NexTReT i Entitat Local

NexTReT mantindra un registre de totes les incidéncies comunicades, les accions preses per a la seva
resolucio i els temps de resposta. Aquesta informacié podra ser compartida amb ['entitat local peridodicament
0 sota demanda.

4.6 Analisi deriscos del projecte

El propi desenvolupament d' un projecte pot experimentar canvis, créixer en complexitat a mesura que s'
afegeixen nous requisits, patir incidencies i esdeveniments que poden causar efectes negatius sobre els seus
objectius. Per tal de garantir la disponibilitat i seguretat dels serveis a prestar, es realitza la seguent valoracio
de riscos i es defineixen les mesures correctores o mitigadores a aplicar.
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Taula de valor

acio de riscos

Per a I' analisi de riscos s' ha establert la segient taula de valoracié de la severitat tenint en compte la

probabilitat i im

Calcul d
3

2
1
0

Probabilitat

pacte.

e la Severitat
3

2 4
2
0 1 2

Impacte:

Impacte mitja

3

Impacte alt

Prob: Probabilitat que s' esdevingui I' incident
Imp: Gravetat de I' impacte

Sev: Severitat del risc (Prob x Imp)

Propiet: Propietari del risc

4.6.1 Valoracio dels riscos

Sense impacte rellevant Requereix tenir prevista la mitigacio
Requereix tenir prevista la deteccio i mitigacio
Requereix tenir prevista la deteccio i mitigacio urgents

Com a primer punt del projecte i després d' establir I'abast, les necessitats técniques, arquitectura i integracio,
s'han identificat els riscos intrinsecs al projecte, s'han valorat i han quedat definits en la taula segient:

Risc Descripci6 Prob | Imp | Sev | Propiet Disparador
De disseny | Que el disseny del projecte no 1 2 2 |Entitat Quan I' entorn real no
s'ajusti amb l'entorn real existent Local correspongui amb el previst
De Que no existeixi una comunicacio 1 2 2 | Entitat Quan una part detecti una
comunicacio | fluida entre les parts Local i falta o deteriorament de la
NexTReT |comunicacio
Sobre I'| Que I'abast del projecte s'hagi 1 1 Entitat Quan el client requereixi una
abast d'alterar per la modificacié dels Local modificacié de I'abast o una
requeriments part detecti la necessitat
Recursos Que el projecte o terminis 2 2 4 | NexTReT |Quan un recurs estrategic
d'execucio puguin veure's no estigui disponible per un
compromesos per incidencies en periode destacable
els recursos (malaltia, baixes, ...)
Que una pandémia, manifestacio 1 1 Entitat Quan s' estableixin
0 situacio especial afecti la Local i limitacions a la lliure
mobilitat dels recursos NexTReT |circulacié
De Que una de les fases del projecte 2 2 NexTReT |Quan una fase supera en un
planificaci6 |no compleixi la planificacio 10% el temps establert
establerta
Que la planificacié entri en col-lisi6 | 2 1 2 | Entitat Quan I'Entitat Local de
temporal amb intervencions Local forma extraordinaria i
extraordinaries o excessos de temporal tingui un
treballa del departament IT de impediment per I'evolucié
I'Entitat Local del projecte
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Risc Descripci6 Prob | Imp | Sev | Propiet Disparador
Que no sigui possible realitzar una | 3 1 3 |Entitat Quan alguna de les parts no
reunié de seguiment Local i pugui ser present a la reunio
NexTReT
Seguretat Quan es detecti una deficiencia 2 1 2 |Entitat Quan s’identifiqui la
técnica o humana que pugui Local i deficiencia
afectar la seguretat NexTReT
Quan s'esdevingui un possible 1 3 3 |Entitat Quan es detecti l'incident
incident de seguretat Local i
NexTReT
Quan s'esdevingués una possible 1 3 3 |Entitat Quan es detecti el possible
infraccié del RGPD Local i incompliment
NexTReT
Tecnics Quan una de les solucions o la 2 1 2 | Entitat Quan es detecti una
infraestructura existent ofereixi Local incompatibilitat
problemes de compatibilitat
Que es produeixin esdeveniments | 1 3 3 | Entitat Quan es detecti la falta de
que afectin de forma important la Local disponibilitat
disponibilitat de la infraestructura o
actius

4.6.2 Mitigacio de riscos

d'execucioé puguin veure's
compromesos per
incidéncies en els
recursos (malaltia,
baixes, ...)

estrategics del projecte es
troben duplicats, fins i tot
alguns d'ells poden cobrir
diferents rols dins del projecte,
de manera que sempre hi ha un
Backup per a cada perfil.

Risc Descripcio Sev | Mitigacio Accio
De disseny | Que el disseny del 2 | Reunions inicials i de Comunicar-ho a I'equip
projecte no s'ajusti amb seguiment amb ['objectiu de perque sigui analitzat en la
I'entorn real existent definir els requeriments i encaix | segient reunié de
amb I'entorn actual seguiment
De Que no existeixi una 2 | S' estableixen fils de Comunicar-ho en la seguent
comunicaci | comunicacio fluida entre comunicacié comuns i reunions | reunio de seguiment per
o] les parts periodiques de seguiment i avaluar els canals i millorar
coordinacio. aquesta comunicacio
Sobre I Que l'abast del projecte Es realitzara una reunio La que es determini en la
abast s'hagi d'alterar per la extraordinaria per identificar els | reunié extraordinaria.
modificacié dels requeriments, aixi com
requeriments I'impacte sobre el projecte.
Recursos | Que el projecte o terminis | 4 |La majoria dels recursos Comunicar-ho en la seguent

reunié de seguiment i indicar
qui és la persona que
substitueix el recurs
indisponible.

Que una pandémia,
manifestacio o situacio
especial afecti la mobilitat
dels recursos

S’avaluara la possibilitat de fer
accions 100% en remot o
I'aplicaci6é d’'altres mesures per
mitigar el possible impacte.

Es comunicara a totes les
parts la limitaci6 existent i es
comunicaran les mesures
acordades.
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Risc Descripcio Sev | Mitigacio Accio
De Que una de les fases del 4 |Es dissenyen les fases de Iniciar de forma paral-lela la
planificacio | projecte no compleixi la forma que puguin executar-se | seglent fase o establir
planificacié establerta de forma solapada amb fins a | accions compensatories, per
un 15% de marge. realinear el projecte.
Que la planificacié entri 2 | Establir tasques alternatives Comunicar les accions a
en col-lisié temporal amb gue no requereixin I'equip IT de | realitzar als equips de
intervencions I'Entitat Local o modificar la treball.
extraordinaries o planificacio per tal d’adaptar-la
excessos de treballa del a la seva disponibilitat.
departament IT de
I'Entitat Local
Que no sigui possible 3 | Es necessari que en totes les | S'establira una nova data de
realitzar una reunié de reunions de seguiment hi siguin | reunié en el menor periode
seguiment presents totes les parts possible
Seguretat | Quan es detecti una 2 | Adequacié previa de NexTReT i | Comunicacié immediata al
deficiencia técnica o Certificacié en I'Esquema responsable de seguretat de
humana que pugui Nacional de Seguretat en la NexTReT per procedir a
afectar la seguretat seva Categoria Alta aplicar mesures mitigadores.
Quan s'esdevingui un 3 | Adequaci6 previa de NexTReT i | Comunicacio immediata a
possible incident de Certificacié en I'Esquema NexTReT i a I'Entitat Local.
seguretat Nacional de Seguretat en la Activar procediments
seva Categoria Alta establerts en 'ENS
Quan s'esdevingués una 3 | Adequacio prévia de NexTReT i| Comunicacio immediata a
possible infraccié del Certificacié en I'Esquema NexTReT i a I'Entitat Local.
RGPD Nacional de Seguretat en la Activar procediments
seva Categoria Alta establerts en 'ENS
Técnics Quan una de les 2 | S'analitzara I'afectacio i Comunicar-ho en la segient
solucions o la possibles solucions. reunié de seguiment per
infraestructura existent definir la solucio.
ofereixi problemes de
compatibilitat
Que es produeixin 3 | Cercar solucio a la no Comunicar-ho de forma
esdeveniments que disponibilitat immediata a I'Entitat Local
afectin de forma
important la disponibilitat
de la infraestructura o
actius
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