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1. INTRODUCCIO

El Grup SEIDOR és una multinacional catalana de consultoria tecnologica, fundada el 1982,
present en 45 paisos i amb mes de 9.000 col-laboradors (uns 1.500 a Catalunya). Esta format
per un grup d'empreses especialitzades en camps tecnologics, que acrediten una solvencia
técnica i experiéncia de servei per impulsar la innovacié i la digitalitzacié com la millor via per a
la transformacié de les organitzacions.

SEIDOR impulsa la competitivitat i la ||3 @ ‘i:r
transformacio de les organitzacions des = 42 years 45 countries TOP-5
de Ies Oportur"tats que presenten IeS in the market More than 85 offices in Europe, 5t IT services company in Spain®
] . ) . LA]AM,}JSA,
tecnologies i el coneixement de negoci, Miiele East Alriec and Asia
bf | valor del 2 o
amb focus sempre en el valor del que és (<

huma i compromesos amb el talent i el
P . +€894 M +9.000 people +8.000 customers
desenVOIUpament SOCIaI x2 over the lost & years 50% millennials Large enterprises, SMEs and Public

Sector

A través de les nostres activitats, accions

i aliances estratégigues, contribuim a la consecucié dels Objectius de Desenvolupament
Sostenible (ODS). Destaguem com a elements de valor afegir les seglents iniciatives
corporatives:

Aprovisionament de Col-laboracié amb Accions de
recursos a col-lectius institucions per a afavorir Neutralitat en el nostre conscienciacié entorn de
més desfavorits. i potenciar la diversitat, impacte en el medi la ciberseguretat, gestio
Col-laboracié amb equitat i inclusié. ambient. Participacié en de riscos i oportunitats i
institucions  educatives Desenvolupament de projectes que fomentin finances corporatives
per a reduir la bretxa comunitats per a I'economia circular. sostenibles  orientades
digital i facilitar l'accés I'ocupabilitat. Participaciéo en grups de als ODS

formatiu a collectius Actualitzacié del Pla treball de Sostenibilitat

amb limitada capacitat d'lgualtat Corporatiu mediambiental

economica

A continuacié, ens complau presentar la memoria tecnica que considerem mes adient, detallant
els processos, eines i metodologies de cara a complir amb els requisits plantejats per

respecte els serveis de Ciberseguretat. Considerem
aquests serveis una part fonamental de I'activitat del CCDL, per fer front al compliment normatiu
i el disseny de solucions de seguretat que millorin la vida dels Ciutadans.

Tanmateix, des de SEIDOR s’aposta per una integracio laboral completa tant per introduir perfils
amb discapacitat com apropar els professionals mes joves al mén de la Ciberseguretat. Es per
aixd que tenim conveni de col-laboracié tant amb la com per
garantir i demostrar el compromis que té SEIDOR amb la integracié laboral juntament amb
altres convenis de col-laboracié amb altres entitats i universitats.

La present proposta técnica respon als requeriments establerts en el Plec de Prescripcions
Técniques corresponent al , amb l'objectiu de dotar els ens locals adherits d’uns serveis
de ciberseguretat moderns, eficients i alineats amb els estandards meés exigents de la
ciberseguretat.
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2. PRESTACIO 172. SERVEI D’ASSESSORIA:

2.1 AUDITORIA | CONSULTORIA INICIAL:
L’auditoria i consultoria inicial constitueixen el punt de partida essencial per a qualsevol accié
de millora i adequacié en matéria de ciberseguretat. El nostre enfocament es basa en una
aproximacié sistematica, estructurada i metodologica per tal de realitzar una

, identificar riscos i proposar

accions correctores.

Aquest procés s’alinea principalment amb les bones practiques establertes pel

, aixi com amb les altres
normatives aplicables com poden ser NIS2 o RGPD i el model MAGERIT per a l'analisi de
riscos.

Objectius de I’auditoria:

e Determinar el
o Identificar vulnerabilitats i mancances de seguretat técnica i organitzativa.
o Establir una a partir de la qual elaborar un pla de millora realista i executable.

Metodologia general aplicada:

L’auditoria es desplega a través d’un conjunt de fases que permeten una avaluacio holistica i
adaptada a la realitat de cada entitat local.

Aquesta auditoria estara basada en els models oficials i adaptada a cada entitat, de manera
que sigui eficient. Aquesta part I'aconseguim mitjangant I'is del CCN-STIC 808 (Verificacié del
compliment ENS) com a model principal, junt amb altres especifics que poden ser aplicables
en funcié del ecosistema tecnologic del client. Per exemple, la “Guia de Seguridad de las TIC
CCN-STIC 885A (Guia de configuracié segura para Office 365)” si I'entitat disposa d’aquesta
plataforma.

Aquest analisi inicial, de manera general, constara de les segiients fases:

1. Sol-licitud d'informacié
Es demal cumentac activitats gue 5' estan duent aterme | la
documentacia técnica de I' entorn que hag complir.

2. Realitzacio d'entrevistes
Es realitzaran entrevistes amb els departaments de negodi i técnics per obtenir
informacid més detallada i precisa sobre els processos i les configuracions.

3. Revisid de la conformitat
Es revisara el compliment de cadascun dels requisits per conéixer el nivell de compliment
del Client respecte als diferents dominis analitzats.

4. Conclusions i emissié Informe AS - 15
S emetra un informe amb el nivell de maduresa inicial del Client. L' informe contindra les
debilitats detectades i, si s' escau, les mesures compensatories que s' hagin revisat.

Amb aquesta metodologia, es cobriran tots els aspectes de control que determina la hormativa,
inclosa la vessant tecnica mitjancant el cataleg de controls técnics del ENS que contemplen de
manera detallada aspectes com les copies de seguretat, controls d’accessos, proteccié de les
comunicacions, correu electronic, xifrat, etc.
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Aquesta auditoria generara com a lliurable de valor un resum executiu (veure exemple) amb la
maduresa estimada per cada area de control, junt amb un pla de millora (apartat segtient) que
permetra a l'entitat evolucionar cap a una maduresa oOptima, sempre adaptada a la seva
naturalesa i requisits.

Madurez S
Controles
actual P Li-@395%)
Marco organizativo [org] 37,50%
Marco operacional [op] 28,76%
ificacié o
Planificacién [op.pl] 30,00% )  Mareo ergantaativo fors)
Control de acceso [op.acc] 61,67% P”"“‘"”i:;’s Sewens 1332: Planificacién [op.pl]
Explotacién [op.exp] 33,00% Proteccién de la 0% Control de acceso [op.scc]
informacién [mp.info] (753 %
o %
Recursos externos [op.ext] 10,00% procsicaby gl e
Servicios en la nube [op.nub] 50,00% aplicaciones informéticas 40% Explotacion [op.exp]
[mp.sw] 30%
Continuidad del servicio [op.cont] 0,00% fg:
Monitorizacién del sistema [op.mon] 16,67% P'::;‘,:"mi:i':; [s:,?:fs 0% Recursos externos [op.ext]
Medidas de proteccién [mp] 35,59%

Instalaciones e infraestructuras [mp.if]

45,71%

Gestion del personal [mp.per]

37,50%

Proteccion de los equipos [mp.eq]

47,50%

Proteccion de las comunicaciones [mp.com]

72,50%

Proteccién de los soportes de informacion [mp.si]

18,00%

Proteccion de las aplicaciones informaticas [mp.sw]

10,00%

Proteccién de la informacién [mp.info]

36,00%

Proteccién de los servicios [mp.s]

17,50%

Proteccién de las
comunicaciones [mp.com]

Proteccién de los equipos
[mp.eq]
Gestion del personal
[mp.per]

Instalaciones e
infraestructuras [mp.#]

Madurez actual

Servicios en la nube
[op.nub]

Continuidad del servicio
[op.cont]
Monitorizacién del sistema
{op.mon]

2.2 PLA DE MILLORA:

El Pla de Millora constitueix la pega clau que transforma I'analisi técnica i normativa realitzada
durant l'auditoria en un conjunt estructurat d’actuacions prioritzades, realistes i adaptades al
context de cada entitat local. Aquest pla es dissenya com un , que permet
a l'organitzacié avancar cap a una infraestructura més segura, resilient i conforme amb el marc
regulador.

Aquest Pla no es limita a 'ambit técnic, siné que contempla tant les dimensions tecnologiques,
organitzatives i procedimentals, amb especial atencié al compliment del Reial decret 311/2022
(ENS) i de la directiva NIS2 per a entorns de serveis essencials o critics.

Objectius principals:

o Definir accions concretes i prioritzades per assolir el compliment segons la categoria del
sistema.

e Millorar el nivell de protecci6 davant ciberamenaces reals, amb especial émfasi en aspectes
de actualitat com el ransomware, el phishing i la fuita de dades.

e Guiar l'evolucié de I'entorn cap a un model de seguretat gestionada i sostenible, amb
capacitat de resposta i millora continua.

Metodologia general aplicada:

En SEIDOR, aquest pla de millora o adequacio contempla un seguit d’activitats perfectament
definides, que segueixen les directrius de 'ENS i permeten acostar els clients cap a una
maduresa optima. De manera general, aquest pla contemplara les seglents activitats clau:
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La Certificacié i Conformitat amb I'ENS comporta I'elaboracié preévia
d'un Pla d'Adequacié i millora que inclogui les fases previes seglients:
Identificacié de I'abast del sistema.
Categoritzacio del sistema.
Declaracié d'Aplicabilitat provisional.
Analisi de riscos.
Declaracié d'Aplicabilitat definitiva.

Politica de seguretat.

Establir I'abast dels sistemes d'informacio inclosos en
I'adequacio. Es tracta de modelar l'arquitectura de serveis prestats pel client dins de I'ambit
de 'ENS per posteriorment identificar els sistemes IT que suporten aquests serveis de
negoci.

Valoracié de les necessitats de seguretat en base a la
disponibilitat, integritat, confidencialitat, autenticitat i tracabilitat dels serveis i informacio. La
categoritzacié és important perqué marca l'aplicacié dels controls.

. Definir el document de la Declaraci6 d'Aplicabilitat, en
I'ambit de I'ENS, en el qual es formalitza la relaci6 de mesures de seguretat que resulten
d'aplicacié al sistema d'informacié de que es tracti, conforme a la seva categoria. En base
als resultats de I'auditoria inicial es determinara el punt de sortida i I'acci6 detallada (full de
ruta) per tal d’evolucionar cap a una infraestructura mes segura, incloent detalls tant de
magquinari com de programari necessaris 0 recomanats i una estimacié de l'esfor¢ que
comportaria aquesta recomanacio.

. Identificar els riscos potencials i residuals en un sistema d'informacio i
comunicacions mitjancant una metodologia d'analisi i gesti6 de riscos reconeguda
internacionalment.

Desenvolupament de la Declaraciéo d'Aplicabilitat
definitiva considerant el resultat de I'analisi de riscos. Aquest document s’haura de mantenir
actualitzat amb els canvis o controls que s’apliquin, de manera que sigui un eina util per
conéixer I'estat actual i el full de ruta pendent.

Definicid, aprovacio i publicacié de la politica de seguretat, recollint
els objectius i missié de l'organitzacio, els rols i responsabilitats, I'estructuracié de comites
relacionats amb la seguretat i les directrius de gesti6é de la documentacio.
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3. PRESTACIO 173. SERVEI DE FORMACIO EN
CIBERSEGURETAT.

3.1 SERVEI DE FORMACIO GENERAL EN CIBERSEGURETAT

El nostre servei de formacié general esta dissenyat per sensibilitzar el conjunt del personal de
I'entitat contractant sobre els riscos associats a I'iUs quotidia de les tecnologies digitals i
proporcionar-los els coneixements basics per actuar de forma segura en el seu entorn laboral.
Aquest servei és fonamental per reduir el vector damenaga huma i complementar les mesures
tecniques amb una cultura de seguretat activa i transversal.

Les accions formatives es desenvolupen amb una orientacio practica, clara i adaptada al nivell
de coneixements dels participants, utilitzant metodologies participatives i exemples reals
adaptats al sector public local.

e Capacitar els empleats publics per identificar i evitar situacions de risc digital.

e Promoure bones practiques d’higiene digital, us responsable de dispositius i proteccié de
dades.

¢ Incrementar el grau de conscienciacid col-lectiva per prevenir incidents de ciberseguretat.

e Sessions técniques intensives de 2 a 6 hores, presencials o remotes, segons I'entitat i els
requisits concrets establerts als basats.

o Materials adaptats a les casuistiques de 'administracio local i exemples reals.

o Possibilitat d’incloure mdduls optatius sobre tecnologies especifiques (EDR, SIEM, MFA,
etc.).

o Formadors certificats en ciberseguretat, amb experiéncia practica en implantacié del ENS i
en la realitzacié de projectes de ciberseguretat.

Els continguts es podran presentar en diferents formats, principalment en forma de pindoles
curtes o en presentacions detallades. Tots els formats inclouen una part de teoria sobre la
materia en qlestid, mes exemples i casos reals (a ser possible de proximitat), per tal d'impactar
mes sobre els assistents.

A continuacio, es mostren uns exemples il-lustratius de formacions disponibles. El cataleg
complet contempla mes de 20 moduls (amb formats mes curts o0 mes extensos) sobre
tematiques relacionades amb la ciberseguretat, i amb possibilitat de crear-ne de noves.

Expt. 2024.01 5
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Formacio i Conscienciacié en Ciberseguretat

Contingut:

1~ Per qué parlem de ciberseguretat?

perel actual de cil
i per qué la Seguretat digital ha esdevingut un tema
important per les empreses i les persones.
2 - Panorama d’amenaces.

3 - Bones practiques al nostre dia a dia.

- -

W éPor qué hablamos de dberseguridad?

pel Desenvolupament
Local

Phishing

Formacié i Conscienciacié en Ciberseguretat

. at:- P
roposat

Contingut:

1 - Principals amenaces digitals en relacié amb
les contrasenyes.

2 - Contrasenyes ;Perqué serveixen? Que son les
contrasenyes?

3 - Creaci6 de contrasenyes segures. Com fer-ho
i perque.

4 - Bones practiques. Com protegir les nostres
contrasenyes.

5 - Altres aspectes a tenir en compte. Recursos per
ajudar-nos amb les nostres contrasenyes.

6 — Persona humana. Cas practic

USING CHATGPT HARDWARE TO BRI
FORCE YOUR PASSWORD IN 2023

Bones practiques

Utilitza un métode 2FA. S' han de donar
com a minim 2 factors:

Una cosa que tens: Aquest factor es
basa en la possessio fisica d'un
dispositiu especific o foken de
seguretat. Aixd pot ser un teléfon mobil,
una targeta intelligent, una clau de [ representen una
seguretat USB o un altre dispositiu Jamplificar el risc o'
similar.

febles per accedir
fnetent la seguretat

— Els atacs per malware i phishing també poden aprofitar
IB)  contrasenyes febles o compromeses per infiltrarse en

sistemes i robar informacié confidencial

3.2 FORMACIO ESPECIALITZADA PER A RESPONSABLES TIC

La formacié especialitzada que proposem esta dirigida especificament a perfils técnics,
responsables TIC i personal amb rols clau en la gestio, implantacié o supervisio de sistemes
d'informacio. L'objectiu és dotar aquest col-lectiu de les competéncies necessaries per
desplegar i mantenir infraestructures segures, actuar davant incidents de ciberseguretat i
assegurar el compliment normatiu vigent.

Aquest servei formatiu complementa la Prestacié 172 d’assessorament técnic i facilita
I'apropiacié efectiva del Sistema de Gestio de la Seguretat de la Informacié (SGSI) que exigeix
'Esquema Nacional de Seguretat (ENS).

Objectius principals de la formaci6:

Aprofundir en els requisits técnics i organitzatius de 'ENS i altres normatives relacionades

(RGPD, NIS2, etc.).

Capacitar els responsables TIC en I'aplicacio practica de controls de seguretat.
Millorar la capacitat de resposta técnica davant incidents i ciberamenaces avancades.
Fomentar una cultura de governanca de la seguretat a nivell operatiu.

Expt. 2024.01
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Metodologia i format:

e Sessions técniques amb component practic de 2 a 6 hores, presencials o remotes, segons
I'entitat i els requisits concrets establerts als basats.
o Materials adaptats a les casuistiques de 'administracié local i exemples reals.

o Possibilitat d’incloure moduls optatius sobre tecnologies especifiques (EDR, SIEM, MFA,
etc.).

e Formadors certificats en ciberseguretat, amb experiéncia practica en implantacio i
administracio de tecnologies de ciberseguretat.

Alguns exemples de continguts, en aquest cas sobre Proteccié de dades:

SEID@
Conceptes Fonamentals de la Proteccio de dades

Conceptes Fonamentals de la Proteccié de Dades

Dada Personal Tractament Consentiment

Actors
Base (responsable,
legitimadora DPO,
Encarregat)

SEID@
Que es considera Dades Personals?

Les seglents categories especials de dades
personals es consideren "sensibles” i han d'estar
sotmeses a una proteccid més rigorosa:

9

$6n dades personals...

*  nom i cognoms

+ domicili

+ adreca de correu electronic
(nombre.apellido@empresa.com)

» ndmero de document d'identitat
(DMI, passaport, etc.)

+ dades d'identificacid financera
(targetes de crédit, IBAN, etc )

+ dades de localitzacio (com la funcid
de les dades de localitzacid d'un
teléfon mabil)

+ adreca de protocol d'internet (IP),

+ [identificador d'una cookie,

* usuaris i contrasenyes de sistemes

Dades personals

Qualsevol informacio relativa a
una persona fisica viva
identificada o identificable. Una
persona fisica és idenfificable
gquan la seva identitat pugui
determinar-se, directament o
indirectament, mitjancant un
identificador

ida
sexual o
orientacia
sexual

[
No son dades personals...
« numero de registre mercantil
+ adreca de correu electronic
(infof@empresa.com)
+ dades anonimitzades

Expt. 2024.01 7
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4., COORDINACIO AMB L’ENTITAT LOCAL

Una de les claus per a I'éxit de la prestacio del servei és establir un model de coordinacio
estable, estructurat i bidireccional amb les entitats locals contractants. La nostra proposta
s’articula al voltant d’'una governancga clara, canals de comunicacioé operatius i procediments
ben definits per a la gestié d’incidéncies i la resposta davant situacions critiques.

El projecte es desplega mitjancant una estructura tripartida de comités (Direccio, Seguiment i
Operatiu), que garanteix una interlocucio fluida, tracabilitat de decisions i alineament estrategic
i técnic.

La comunicacio es realitza per

, amb accés per als responsables designats per I'entitat. Aquesta plataforma
permet:

e Seguiment centralitzat de tasques.

e Intercanvi de documentacio.

e Registre d’incidéncies i consultes.

e Historial de comunicacions amb tragabilitat.

A més, s’ofereix la possibilitat d’establir una bustia Unica de suport per a la gestié de I'estat de
les accions pendents, incidéncies i decisions.

Comite Director

Equip
tecnic

Comite Director:

e Participants: Direcci6 del client (patrocinador executiu, direccio TIC) i direccio de projecte
per part del nostre equip.
e Funcions:
o Presa de decisions estrategiques.
o Validacié d’evolucié i compliment dels objectius.
o Aprovacio de canvis de servei, assignacio de recursos i resolucié de bloquejos.
o Garantir 'alineament del servei amb les prioritats institucionals.
Comite de Seguiment:

e Participants: Caps de projecte de cada part, amb rol de Service Manager per part de I'equip
consultor.

Expt. 2024.01 8
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e Funcions:

o Planificacié de tasques, revisi6 de fites i calendaris.

o Seguiment de resultats, desviacions i riscos operatius.

o Interlocucié directa amb el client durant tota la prestacio.

o Supervisié continua del desplegament del ENS o altres accions previstes.

o Participants:
o Per part del client: personal TIC i usuaris clau.
o Per part de I'equip consultor: especialistes técnics i funcionals en ciberseguretat.
e Funcions:
o Execucié de tasques d’'implantacio, revisié6 documental i manteniment de 'ENS.
o Gesti6 del dia a dia del projecte, formacio i accions de conscienciacio.
o Elaboracio d’'informes i actualitzacio de registres de conformitat.

5. ASPECTES CLAUS EN MATERIA DE
CIBERSEGURETAT

La seguretat de la informacié constitueix un pilar essencial per al bon funcionament de qualsevol
entitat publica, especialment en un context en qué 'administracié electronica, la proteccio de
dades i els serveis digitals a la ciutadania depenen cada vegada més de la disponibilitat,
integritat i confidencialitat dels sistemes d'informaci6. L'adequacié al

implica establir mecanismes robustos i proactius per
protegir els actius critics i garantir la continuitat operativa davant qualsevol eventualitat.

Els principis rectors de la nostra actuacié en matéria de seguretat de la informacié es basen en:

. identificacio, analisi i tractament dels riscos en sistemes,
processos i serveis critics, mitjangant metodologies reconegudes (ex: MAGERIT, ISO/IEC
27005).

. desplegament progressiu de mesures del
com la segmentacié de xarxes, I'autenticacié reforgada, el xifrat de dades i la
monitoritzacié dels sistemes.

. definicid de rols i responsabilitats, creaci6 de comités de
seguretat i establiment d’una politica formal aprovada per direccio.

. : formacié del personal (tant técnic com general) per garantir el
seu alineament amb les bones practiques i les obligacions normatives.

. : Us de sistemes de logs, alertes i auditories internes per mantenir un
seguiment efectiu i preventiu del comportament dels sistemes.

Aquest enfocament permet complir amb els cinc principis del ENS:

En cas d'incident greu o desastre (com ara un atac de ransomware, una perdua massiva de
dades o una interrupcié de serveis essencials), el procediment general proposat es basa en un
model estructurat de resposta i recuperacio. Obviament, aquest procediment es generalista i
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resumit i s’haura de detallar perfectament per cada cas, part important de la implementacié
efectiva del ENS o NIS2.

1.
Els sistemes de monitoritzacio o el personal detecten l'incident.
o Comunicacié immediata al responsable de seguretat i activacio del protocol de
resposta.
2.
o Aplicacié de mesures de contencié per minimitzar 'impacte (aillament de sistemes,
tall de connexions compromeses).
o Recollida d’evidéncies digitals per a I'analisi forense, seguint cadenes de custodia
establertes.
3.
Avaluacio técnica de la causa i identificacid del vector d’entrada.
Eliminaci6 del codi maliciés o del component afectat.
o Revisi6 dels controls compromesos i actualitzacié immediata.
4,
o Restauraci6 de sistemes afectats mitjangant copies de seguretat validades.
Comprovacié d'integritat post-restauracio i reinici progressiu dels serveis.
5.
o Informacié a I'Agencia de Protecci6 de Dades o Ageéncia de Ciberseguretat de
Catalunya, segons el tipus d’incident.
o Comunicaci6 interna a usuaris i grups afectats.
6.

Elaboracié d’un informe complet amb llicons apreses i accions de millora.
o Reforg dels controls vulnerats i actualitzacio del Pla de Continuitat.

Aquest procediment s’integra dins del marc establert pel ENS i esta alineat amb I'objectiu de
garantir la
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